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РЕФЕРАТ
Квалiфiкацiйна робота мiстить: 61 сторiнки, 7 рисункiв, 21 джерело та
1 додаток.
У цiй роботi зроблен детальний аналiз iснуючої алгебраїчної атаки на
спрощену версiю потокового шифру SNOW2.0 та теоретичних матерiалiв,
що потрiбнi для її розумiння, а також на базi цiєї атаки запропонован спосiб
побудови алгебраїчної атаки на двiйковi SNOW2.0-подiбнi потоковi шифри.
Тема роботи: алгебраїчна атака на двiйковi SNOW2.0-подiбнi потоковi
шифри.
Мета роботи: визначення параметрiв систем нелiнiйних булевих
рiвнянь, якi впливають на стiйкiсть шифiв вiдносно зазначеної
алгебраїчної атаки на двiйковi SNOW2.0-подiбнi потоковi шифри.
Задача роботи: узагальнення вiдомої алгебраїчної атаки на спрощену
версiю SNOW2.0 на довiльнi двiйковi SNOW2.0-подiбнi потоковi шифри.
Об’єкт дослiдження: процес перетворення iнформацiї у двiйкових
SNOW2.0-подiбних потокових шифрах.
Предмет дослiдження: властивостi компонент алгоритмiв
шифрування, що визначають їх стiйкiсть вiдносно алгебраїчних атак.
Методи дослiдження: методи теорiї булевих функцiй, абстрактної
алгебри; методи системи компютерної алгебри 𝑆𝑎𝑔𝑒𝑀𝑎𝑡ℎ.
У результатi цiєї роботи запропоноване розширення вiдомої
алгебраїчної атаки на спрощену версiю потокового шифру SNOW2.0 на
двiйковi SNOW2.0-подiбнi потоковi шифрiв, яке у силу їх структури
полягає у розробцi алгоритму побудови системи рiвнянь найменшого
степеня, що описує нелiнiйну фунцiю мiж регiстрами пам’ятi, яка може
базуватися на будь-якому 𝑆-блоцi, та у способi створення системи
рiвнянь, рiшення якої надасть змогу вiдновити початковий стан
двiйкового SNOW2.0-подiбного потокового шифру. Також представлена
практична реалiзацiя алгоритму побудови системи рiвнянь найменшого
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степеня за допомогою системи компютерної алгебри 𝑆𝑎𝑔𝑒𝑀𝑎𝑡ℎ.
Результати цiєї роботи були частково представленi на XVII
Науково-практичнiй конференцiї студентiв, аспiрантiв та молодих вчених
"Теоретичнi i прикладнi проблеми фiзики, математики та
iнформатики"(26-27 квiтня 2019р., м. Київ).
SNOW2.0, ПОТОКОВI ШИФРИ, СИМЕТРИЧНА КРИПТОГРАФIЯ,
АЛГЕБРАЇЧНI АТАКИ, СТIЙКIСТЬ ПОТОКОВИХ ШИФРIВ
РЕФЕРАТ
Квалификационная робота содержит: 61 страницы, 7 рисунков, 21
источник и 1 приложение.
В данной работе сделан детальный анализ существующей
алгебраической атаки на упрощенную версию поточного шифра SNOW2.0
и теоретических материалов, необходимые для её понимания, на основе
этой атаки предложен алгоритм, позволяющий расширить эту атаку на
любые двоичные SNOW2.0-подобные потоковые шифры.
Тема работы: алгебраическая атака на двоичные SNOW2.0-подобные
потоковые шифры.
Цель работы: формирование условий, которые определяют стойкость
двоичных SNOW2.0-подобных потоковых шифров относительно известных
алгебраических атак.
Задача работы: обобщить известную алгебраическую атаку на
упрощенную версию SNOW2.0 на произвольные двоичные
SNOW2.0-подобные потоковые шифры.
Объект исследования: процесс преобразования информации в
двоичных SNOW2.0-подобных потоковых шифрах.
Предмет исследования: свойства компонент алгоритмов шифрования,
определяющих их стойкость относительно алгебраических атак.
Методы исследования: методы теории булевых функций, абстрактной
алгебры; методы системы компьютерной алгебры 𝑆𝑎𝑔𝑒𝑀𝑎𝑡ℎ.
В результате этой работы предложено расширение известной
алгебраической атаки на упрощенную версию потокового шифра
SNOW2.0 на двоичные SNOW2.0-подобные потоковые шифры, которое в
силу их структуры заключается в разработке алгоритма построения
системы уравнений наименьшей степени, описывающая нелинейную
фунцию между регистрами памяти, которая может базироваться на
любом 𝑆 -блоке, и в способе создания системы уравнений, решение
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которой позволит восстановить исходное состояние двоичного
SNOW2.0-подобного потокового шифра. Также представлена
практическая реализация алгоритма построения системы уравнений
наименьшей степени с помощью системы компьтерной алгебры
𝑆𝑎𝑔𝑒𝑀𝑎𝑡ℎ.
Результаты этой работы были частично представлены на XVII
Научно-практичной конференции студентов, аспирантов и молодых
ученых "Теоретические и прикладные проблемы физики, математики и
информатики"(26-27 апреля 2019г., г. Киев).
SNOW2.0, ПОТОКОВЫЕ ШИФРЫ, СИММЕТРИЧНАЯ
КРИПТОГРАФИЯ, АЛГЕБРАИЧЕCКИЕ АТАКИ, СТОЙКОСТЬ
ПОТОКОВЫХ ШИФРОВ
ABSTRACT
The thesis contains: 61 pages, 7 figures, 21 sources and 1 appendix.
In this thesis, a detailed analysis was made of the existing algebraic
attack on a simplified version of the stream cipher SNOW2.0 and the
theoretical materials that are needed for its understanding, and based on this
attack, an algorithm was proposed that allows the attack to be extended to
any binary SNOW2.0-type stream ciphers.
The theme of this thesis is an algebraic attack on binary SNOW2.0-type
stream ciphers.
The goal of this thesis is definition of parameters of systems of nonlinear
boolean equations that influence the stability of ciphers relative to the specified
algebraic attack on binary SNOW2.0-type stream ciphers.
The task of this work is to generalize the well-known algebraic attack on
the simplified version of SNOW2.0 to arbitrary binary SNOW2.0-type stream
ciphers. The object of the research is the process of the mapping information
in binary SNOW2.0-type stream ciphers.
The subject of the research are properties of the components of encryption
algorithms, which determine their resistance against algebraic attacks.
Methods of research are methods of the theory of boolean functions,
abstract algebra; methods of the system of computer algebra 𝑆𝑎𝑔𝑒𝑀𝑎𝑡ℎ were
used.
As a result of this work, an extension of the known algebraic attack to
the simplified version of the SNOW2.0 stream cipher is proposed on binary
SNOW2.0-type stream ciphers, which, by their structure, consists in
developing an algorithm for constructing a system of equations of the least
degree describing a nonlinear function between registers of memory, which can
be based on any 𝑆-block, and in a method for creating a system of equations,
the solution of which will enable the initial state of the binary SNOW2.0-type
stream cipher to be restored. The practical implementation of the algorithm
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for constructing a system of equations of the lowest degree using the system of
the computer algebra 𝑆𝑎𝑔𝑒𝑀𝑎𝑡ℎ is also presented.
The results of this thesis were partially presented at the XVII Scientific and
Practical Conference of students, entrants and young specialists "Theoretical
and Applied Problems of Physics, Mathematics and Informing"(April 26-27
2019, Kyiv).
SNOW2.0, STREAM CIPHERS, SYMMETRIC CRYPTOGRAPHY,
ALGEBRAIC ATTACKS, RESISTANCE OF STREAM CIPHERS
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I
ТЕРМIНIВ
⊕ — операцiя додавання за модулем 2.
 — операцiя додавання за модулем 232.
РЗЛЗЗ — регiстр зсуву з лiнiйним зворотним зв’язком.
CА — скiнечний автомат.
𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙(𝐴𝐸𝑆,𝐴𝑑𝑣𝑎𝑛𝑐𝑒𝑑𝐸𝑛𝑐𝑟𝑦𝑝𝑡𝑖𝑜𝑛𝑆𝑡𝑎𝑛𝑑𝑎𝑟𝑑) — симетричний
алгоритм блочного шифрування (розмiр блока 128 бiт, ключ 128/192/256
бiт), фiналiст конкурсу 𝐴𝐸𝑆.
𝑆-блок — нелiнiйна таблиця замiни.
𝑆𝑎𝑔𝑒𝑀𝑎𝑡ℎ — безкоштовна система математичне програмного
забезпечення з вiдкритим кодом.
LATEX— це високоякiсна система з выльним доступом, що призначена
для формування технiчної та наукової документацiї.
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ВСТУП
Актуальнiсть дослiдження. У сучасному свiтi iснує достатньо
потужних потокових шифрiв, якi забезпечують досить швидке
шифрування iнформацiї, проте деякi з них вiдрiзняються досить
складними перетвореннями та структурою. Постає питання, чи можна
якось спростити обрахування у цих шифрах, не втрачаючи їх стiйкiсть та
не набуваючи нових уразливостей. Останнiм часом високої популярностi
набирають потоковi шифри, що базуються на потоковому шифрi
SNOW2.0: "Струмок"(що є кандидатом на нацiональний стандарт
потокового шифрування України) [1], SNOW2.0-V(який розрахован на
шифрування мобiльних мереж 5G)[2]. У цiй роботi проаналiзована
алгебраїчна атака спрощену версiю потокового шифру SNOW2.0, та
запропоноване її розширення на двiйковi SNOW2.0-подiбнi потоковi
шифри. Виходячи iз результатiв цiєї робити, далi можна буде розробити
стiйкий до цiєї алгебраїчної атаки двiйковий SNOW2.0-подiбний
потоковий шифр.
Мета дослiдження: визначити параметри систем нелiнiйних
булевих рiвнянь, якi впливають на стiйкiсть шифiв вiдносно зазначеної
алгебраїчної атаки на двiйковi SNOW2.0-подiбнi потоковi шифри. Для
досягнення мети необхiдно розв’язати задачу дослiдження, яка
полягає в узагальненнi вiдомої алгебраїчної атацi на спрощену версiю
потокового шифру SNOW2.0 на двiйковi SNOW2.0-подiбнi потоковi
шифри. Для розв’язання задачi необхiдно вирiшити такi завдання:
1) провести огляд опублiкованих джерел за тематикою дослiдження;
2) зробити детальний аналiз iснуючої алгебраїчної атаки на
спрощену версiю потокового шифру SNOW2.0;
3) видилити основнi кроки побудови цiєї атаки;
4) проаналiзувати змiни, що можуть статися при примiненнi цiєї
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атаки на двiйковi SNOW2.0-подiбнi потоковi шифри;
5) побудувати алгоритм, що дозволить розширити цю атаку на
двiйковi SNOW2.0-подiбнi потоковi шифри;
6) запропонувати практичну реалiзацiю цього алгоритму та оцiнити
його ефективнiсть;
7) описати спосiб побудови системи, вирiшення якої надасть
змогу вiдновити початковий стан двiйкового SNOW2.0-подiбного
потокового шифру.
Об’єкт дослiдження: процес перетворення iнформацiї у двiйкових
SNOW2.0-подiбних потокових шифрах.
Предмет дослiдження: властивостi компонент алгоритмiв
шифрування, що визначають їх стiйкiсть вiдносно алгебраїчних атак.
При розв’язаннi поставлених завдань використовувались такi методи
дослiдження: методи теорiї булевих функцiй, абстрактної алгебри, теорiї
кодування; для обчислення параметрiв абстрактної алгебри
використовувалась система компютерної алгебри 𝑆𝑎𝑔𝑒𝑀𝑎𝑡ℎ.
Наукова новизна отриманих результатiв полягає у введенi поняття
двiйкових SNOW2.0-подiбних потокових шифрiв та в узагальненнi вiдомої
алгебраїчної атаки на спрощену версiю потокового шифру SNOW2.0 на
введенi двiйковi SNOW2.0-подiбнi потоковi шифри, структура яких є бiльш
узагальненою i представляє бiльшу кiлькiсть потокових шифрiв.
Практичне значення Результати цiєї роботи можуть бути
використанi для проведення алгебраїчної атаки на двiйковий
SNOW2.0-подiбний потоковий шифр, а також для знаходження системи
рiвнянь мiнiмального степеня для будь-якого або таблицi iстиностi, що
преставлена на прикладi 𝑆-блоку.
Апробацiя результатiв та публiкацiї. Результати цiєї роботи були
частково представленi на XVII Науково-практичнiй конференцiї студентiв,
аспiрантiв та молодих вчених "Теоретичнi i прикладнi проблеми фiзики,
математики та iнформатики"(26-27 квiтня 2019р., м. Київ).
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1 ОГЛЯД ТЕОРЕТИЧНИХ МАТЕРIАЛIВ ЗА ЗАДАНОЮ
ТЕМОЮ ДОСЛIДЖЕННЯ
У данному роздiлi проаналiзованi iснуючi джерела та видiленi
основнi описи та термiни, що вiдносяться до теми цiєї роботи, а саме
описанi потоковий шифр SNOW2.0, спрощена версiя потокового шифру
SNOW2.0, двiйковi SNOW2.0-подiбнi потоковi шифри та 𝑆-блок блочного
шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙, а також основнi та необхiднi означення iз абстрактної
алгебри у термiнах булевих функцiй.
1.1 Структура шифру SNOW2.0
Потоковий шифр SNOW2.0 [3] складається з РЗЛЗЗ з шiстнадцятьма
32-бiтними словами та CА з двома 32-бiтовими регiстрами пам’ятi. Схема
роботи шифру представлена на рисунку 1.1.
СА призначен для породження нелiнiйностi, з цiєю метою вiн
реалiзує нелiнiйну бiєкцiю мiж регiстрами пам’ятi 𝒮, що базується на
𝑆-блоцi блочного шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙.
Слiд зауважити, що РЗЛЗЗ визначен над 𝐺𝐹 (232), вiн складається з
шiстнадцяти 32 бiтних слiв, що зумовлює 512 бiтний розмiр внутрiйшного
стану. Поле може бути також описане, як 𝐺𝐹 (232) = 𝐺𝐹 (2)(𝛼, 𝛽), де 𝛽 є
коренем полiному над
𝑥8 + 𝑥7 + 𝑥5 + 𝑥3 + 1 ∈ F(2)[𝑥],
та 𝛼 є коренем полiному:
𝑥4 + 𝛽23𝑥3 + 𝛽245𝑥2 + 𝛽48𝑥+ 𝛽239 ∈ F(28)[𝑥].
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Тодi полiном зворотнього зв’язку приймає вигляд:
𝛼𝑥16 + 𝑥14 + 𝛼−1𝑥5 + 1. ∈ F232[𝑥].
Рисунок 1.1 – Схема роботи шифру SNOW2.0





𝐹 𝑡 = (𝑟𝑡1  𝑠𝑡+15)⊕ 𝑟𝑡2,
У нормальному режимi вихiдний потiк гами визначається, як
𝑧𝑡 = 𝑠𝑡 ⊕ 𝐹 𝑡, або:
𝑧𝑡 = 𝑠𝑡 ⊕ (𝑟𝑡1  𝑠𝑡+15)⊕ 𝑟𝑡2.
Спецiальний режим роботи (iнiцiалiзацiя шифру, заповнення
початкового стану регiстру та CА; потiк гами при цьому не виробляється)
описується трохи iншим спiввiдношенням:
𝑠𝑡+16 = 𝛼−1𝑠𝑡+11 ⊕ 𝑠𝑡+2 ⊕ 𝛼𝑠𝑡 ⊕ 𝐹 𝑡.
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1.2 Опис спрощеної версiї потокового шифру SNOW2.0
У спрощенiй версiї потокового шифру SNOW2.0 додавання за модулем
–  замiнюється на ⊕ в його описi, все iнше залишається iдентичним, як
на рисунку 1.2 [4].
Рисунок 1.2 – Схема роботи спрощеної версiї шифру SNOW2.0






𝐹 𝑡 = 𝑟𝑡1 ⊕ 𝑠𝑡+15 ⊕ 𝑟𝑡2,
Тепер у нормальному режимi вихiдний потiк гами визначається як
𝑧𝑡 = 𝑠𝑡 ⊕ 𝐹 𝑡, або
𝑧𝑡 = 𝑠𝑡 ⊕ 𝑟𝑡1 ⊕ 𝑠𝑡+15 ⊕ 𝑟𝑡2,
а спецiальний режим роботи – як
𝑠𝑡+16 = 𝛼−1𝑠𝑡+11 ⊕ 𝑠𝑡+2 ⊕ 𝛼𝑠𝑡 ⊕ 𝐹 𝑡.
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1.3 Характеристика 𝑆-блоку блочного шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙
𝑆-блок є перестановкою на множинi 32-бiтових векторiв, що
базується на раундовiй функцiї блочного шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙 [5]. Нехай
𝑤 = (𝑤3, 𝑤2, 𝑤1, 𝑤0) є вхiдними даними 𝑆-блоку, де 𝑤𝑖, 𝑖 = 0..3, – чотири








є вектором, що будемо подавати на вхiд до 𝑆-блоку. Спочатку застосовуємо






У перетвореннi 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛 раундової функцiї блочного шифру
𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙 кожен байт розглядається як елемент скiнченного поля F28,
породженого незвiдним полiномом
𝑥8 + 𝑥4 + 𝑥3 + 𝑥+ 1 ∈ F2[𝑥].
Вiдповiдно, кожен 4-байтовий вектор може бути представлений полiномом
не бiльше нiж 3-го степеня над F28, коефiцiєнтами якого виступають байти-
координати даного слова. Пiд час виконання 𝑀𝑖𝑥𝐶𝑜𝑙𝑢𝑚𝑛 полiном, який
19
представляє вхiдний вектор, множиться на фiксований полiном
𝑐(𝑦) = (𝑥+ 1)𝑦3 + 𝑦2 + 𝑦 + 𝑥 ∈ F28[𝑦]
за модулем 𝑦4 + 1 ∈ F28[𝑦]; координати результуючого полiному (також
степеня не вище 3) утворюють вектор, що є вихiдним значенням процедури
[6, 7].
Описане перетворення векторiв через множення на полiном (як у
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де (𝑟3, 𝑟2, 𝑟1, 𝑟0) – вектор вихiдних байтiв 𝑆-блоку. Цi байти конкатенуються
та формують вихiдне слово з 𝑆-блоку 𝑟 = 𝒮(𝑤) [8, 9].
1.4 Опис двiйкових SNOW2.0-подiбних потокових шифрiв
У оригiнальному SNOW2.0 та у його спрощенiй версiї, описаних вище,
нелiнiйнiсть у СА досягаєтся за допомогою описаного вiдображення мiж
регiстрами пам’ятi 𝒮, що заснована на 𝑆-блоцi блочного шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙.
У випадку двiйкових SNOW2.0-подiбних потокових шифрiв,
використовуючи замiну модульного додавання  на ⊕, як у спрощенiй
версiї, ми вiдходимо вiд 𝑆-блоку блочного шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙 та
розглядаємо функцiю 𝒩 , що,базується на будь-якому 𝑆-блоцi, який
забезпечує нелiнiйнiсть, тобто тепер нелiнiйна бiєкцiя мiж регiстрами
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пам’ятi має такий вигляд:
𝑟𝑡2 = 𝒩 (𝑟𝑡−11 ) (1.1)
Структура двiйкових SNOW2.0-подiбних потокових шифрiв зображена на
рисунку 1.3.
Рисунок 1.3 – Схема роботи двiйкового SNOW2.0-подiбного потокового
шифру
Тепер правило роботи СА описується такою системою:⎧⎪⎪⎪⎪⎨⎪⎪⎪⎪⎩




𝐹 𝑡 = 𝑟𝑡1 ⊕ 𝑠𝑡+15 ⊕ 𝑟𝑡2,
Усе iнше залишаеться аналогiчним спрощенiй версiї потокового шифру
SNOW2.0.
21
1.5 Необхiднi вiдомостi абстрактної алгебри у термiнах
булевих функцiй
Для будь-якого натурального 𝑛 позначимо 𝑉𝑛 множину двiйкових
векторiв довжини 𝑛, 𝐵𝑛 – множину булевих функцiй вiд 𝑛 змiнних.
Множина 𝐵𝑛 є комутативним кiльцем вiдносно операцiй покомпонентного
додавання та множення булевих функцiй:
∀𝑓, 𝑔 ∈ 𝐵𝑛 : (𝑓 ⊕ 𝑔)(𝑥) = 𝑓(𝑥)⊕ 𝑔(𝑥), (𝑓𝑔)(𝑥) = 𝑓(𝑥)𝑔(𝑥), 𝑥 ∈ 𝑉𝑛.
Означення 1.1. Множина 𝐼 ⊆ 𝐵𝑛 називається iдеалом кiльця 𝐵𝑛,
якщо виконується умова: ∀𝑓 ∈ 𝐵𝑛∀𝑔1, 𝑔2 ∈ 𝐼 : 𝑔1 ⊕ 𝑔2 ∈ 𝐼, 𝑓𝑔1 ∈ 𝐼.
Запис 𝐼 ▷ 𝐵𝑛 означає, що 𝐼 є iдеалом кiльця 𝐵𝑛.
Iдеал, породжений множиною {𝑔1, ..., 𝑔𝑚} ⊆ 𝐵𝑛, визначається за
формулою:
< 𝑔1, ..., 𝑔𝑚 >= {𝑓1𝑔1 ⊕ ...⊕ 𝑓𝑚𝑔𝑚 : 𝑓1, ..., 𝑓𝑚 ∈ 𝐵𝑛}.
Для будь-яких 𝐼 ▷ 𝐵𝑛, 𝑀 ⊆ 𝐵𝑛 покладемо:
𝑉 (𝐼) = {𝑥 ∈ 𝑉𝑛| ∀𝑔 ∈ 𝐼 : 𝑔(𝑥) = 0}, (1.2)
𝐽(𝑀) = {𝑔 ∈ 𝐵𝑛| ∀𝑥 ∈𝑀 : 𝑔(𝑥) = 0}. (1.3)
Означення 1.2. Множина (1.2) називається алгебраїчним
многовидом [10] або множиною нулiв iдеалу 𝐼.
Означення 1.3. Множина (1.3) є iдеалом, що складається з усiх
булевих функцiй, якi обертаються в нуль на 𝑀 .
Твердження 1.1. ∀𝐼 ▷ 𝐵𝑛,𝑀 ⊆ 𝐵𝑛
𝐽(𝑉 (𝐼)) = 𝐼, 𝑉 (𝐽(𝑀)) = 𝑀
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Зокрема, iснує взаємно однозначна вiдповiднiсть мiж iдеалами кiльця
𝐵𝑛 та пiдмножинами множини 𝑉𝑛 (так, що кожен iдеал однозначно
визначається множиною його нулiв). Крiм того, кожен iдеал 𝐼 ▷ 𝐵𝑛
породжується єдиною булевою функцiєю 𝜒𝐼 , яка визначається за
формулою:
𝑐ℎ𝑖𝐼(𝑥) = 0, якщо 𝑥 ∈ 𝑉 (𝐼); 𝑐ℎ𝑖𝐼(𝑥) = 1 − у протилежному випадку,
𝑥 ∈ 𝑉 (𝐼).
Означення 1.4. Нехай 𝐼 – довiльний iдеал кiльця 𝐵𝑛. Тодi множина
𝐴𝑛𝑛(𝐼) = {𝑓 ∈ 𝐵𝑛|∀ ∈ 𝐼 : 𝑓𝑔 = 0}
також є iдеалом, який називається анулятором iдеалу 𝐼. Анулятор
функцiї 𝑓 ∈ 𝐵𝑛 визначається як анулятор iдеалу, що породжується цiєю
функцiєю: 𝐴𝑛𝑛(𝑓) = 𝐴𝑛𝑛(< 𝑓 >).
Твердження 1.2. Для будь-якого 𝐼 ▷ 𝐵𝑛 кiльце 𝐵𝑛 розкладається в
пряму суму iдеалiв 𝐼 та 𝐴𝑛𝑛(𝐼). Iншими словами, кожна функцiя
допускає однозначне представлення у виглядi 𝑓 = 𝑔 ⊕ 𝑔⊥, де 𝑔 ∈ 𝐼,
𝑔⊥ ∈ 𝐴𝑛𝑛(𝐼) Крiм того, якщо 𝐼 =< 𝑔0 >, то 𝐴𝑛𝑛(𝐼) =< 𝑔0 ⊕ 1 > .
Кожна функцiя 𝑓 ∈ 𝐵𝑛 ∖ {0} має єдине представлення у виглядi




𝑐𝛼 ∈ {0, 1}, 𝑥𝛼 = 𝑥𝛼11 , ..., 𝑥𝛼𝑛𝑛 , 𝑥 = (𝑥1, ..., 𝑥𝑛), 𝛼 = (𝛼1, ..., 𝛼𝑛 ∈ 𝑉𝑛). Число
|𝛼| = 𝛼1 + ... + 𝛼𝑛 називається степенем монома 𝑥𝛼, а число
𝑑𝑒𝑔𝑓 = 𝑚𝑎𝑥{|𝛼| : 𝑐𝛼 = 1, 𝛼 ∈ 𝑉𝑛} – степенем функцiї 𝑓 . Мiнiмальний
степiнь iдеалу 𝐼 ▷ 𝐵𝑛 визначається за формулою
𝑚𝑖𝑛 𝑑𝑒𝑔𝐼 = 𝑚𝑖𝑛{𝑑𝑒𝑔 𝑓 : 𝑓 ∈ 𝐼 ∖ {0}}.
Розглянемо векторну булеву функцiю (𝑆-блок) 𝑆 : 𝑉𝑛 → 𝑉𝑛 з
координатними функцiями 𝑆1, ..., 𝑆𝑛 та iдеал кiльця булевих функцiй вiд
2𝑛 змiнних 𝑥 = (𝑥1, ..., 𝑥𝑛), 𝑦 − (𝑦1, ..., 𝑦𝑛) який визначається за формулою
𝐼(𝑆) =< 𝑦1 ⊕ 𝑆1(𝑥), ..., 𝑦𝑛 ⊕ 𝑆𝑛(𝑥) > .
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Aлгебраїчна iмуннiсть функцiї 𝑆 визначається рiвнiстю [11]:
𝐴𝐼(𝑆) = 𝑚𝑖𝑛 𝑑𝑒𝑔𝐼(𝑆). (1.4)
Твердження 1.3. Алгебраїчна iмуннiсть векторної функцiї
𝑆 : 𝑉𝑛 → 𝑉𝑛 дорiвнює:
1) мiнiмуму степенiв усiх функцiй 𝑔 ∈ 𝐵2𝑛, що задовольняють
умовi ∀𝑥, 𝑦 ∈ 𝑉𝑛 : 𝑆(𝑥) = 𝑦 ⇒ 𝑔(𝑥, 𝑦) = 0 (в цьому випадку говорять, що
рiвняння 𝑔(𝑥, 𝑦) = 0 описує векторну функцiю 𝑆);
2) мiнiмальному степеню iдеалу 𝐴𝑛𝑛(𝑓𝑆), де функцiя
𝑓𝑆 : 𝑉2𝑛 → {0, 1} визначається за формулою:
𝑓𝑆(𝑥, 𝑦) = 1 , якщо 𝑆(𝑥) = 𝑦;
𝑓𝑆(𝑥, 𝑦) = 0− у протилежному випадку, 𝑥, 𝑦 ∈ 𝑉𝑛.
Таким чином, для обчислення алгебраїчної iмунностi векторної
функцiї 𝑆 достатньо визначити функцiю 𝑓𝑆 та знайти найменший степiнь
ненульових булевих функцiй, що її анулюють.
Означення 1.5. Позначимо 𝑁𝑛0 множину векторiв довжини 𝑛 з
невiд’ємними цiлими координатами. Ця множина є полугрупою вiдносно
операцiї + покоординатного додавання векторiв. Вiдношення часткового
порядку ≤ на множинi 𝑁𝑛0 визначається за формулою:
∀𝛼 = (𝛼1, .., 𝛼𝑛), 𝛽 = (𝛽1, ..., 𝛽𝑛) ∈ 𝑁𝑛0 : 𝛼 ≤ 𝛽 ⇔ (𝛼𝑖 ≤ 𝛽𝑖, 𝑖 = 1, 2, ..., 𝑛).)
Число |𝛼| = 𝛼1 + ...+ 𝛼𝑛 називається мультистепенем вектора
𝛼 = (𝛼1, ..., 𝛼𝑛) ∈ 𝑁𝑛0 .
Означення 1.6. Будь-яке вiдношення лiнiйного порядку ⪯ на
множинi 𝑁𝑛0 , що задовольняє умовам:
1) ∀𝛼, 𝛽 ∈ 𝑁𝑛0 : 𝛼 ≤ 𝛽 ⇒ 𝛼 ⪯ 𝛽;
2) ∀𝛼, 𝛽, 𝛾 ∈ 𝑁𝑛0 : 𝛼 ⪯ 𝛽 ⇒ 𝛼 + 𝛾 ⪯ 𝛽 + 𝛾,
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називається мономiальним впорядкуванням на 𝑁𝑛0 . Мономiальне
впорядкування⪯ називається степеневим, якщо для будь-яких 𝛼, 𝛽 ∈ 𝑁𝑛0
виконується умова |𝛼| ≤ |𝛽| ⇒ 𝛼 ⪯ 𝛽.
В подальшому запис 𝛼 ≺ 𝛽 (𝛼 < 𝛽) означає, що 𝛼 ⪯ 𝛽 (𝛼 ≤ 𝛽) та
𝛼 ̸= 𝛽. Будь-яке мономiальне впорядкування ⪯ дозволяє лiнiйно
впорядкувати булевi мономи 𝑥𝛼 = 𝑥𝛼11 · · · 𝑥𝛼𝑛𝑛 за правилом:
𝑥𝛼 ⪯ 𝑥𝛽 ⇔ 𝛼 ⪯ 𝛽, 𝛼, 𝛽 ∈ 𝑉𝑛 (тут i далi множина двiйкових векторiв 𝑉𝑛
розглядається як пiдмножина полугрупи 𝑁𝑛0 ) [12]. Зазначений порядок на
множинi мономiв дозволяє визначити старший моном будь-якої
ненульової булевої функцiї 𝑓(𝑥) =
⨁︀
𝛼∈𝑉𝑛 𝑐𝛼,𝑓𝑥
𝛼, де 𝑐𝛼,𝑓 ∈ {0, 1}, 𝛼 ∈ 𝑉𝑛:
𝐻𝑀⪯(𝑓) = max⪯
{𝑥𝛼 : 𝑐𝛼,𝑓 = 1}.
За означенням моном 𝑥𝛼 дiлиться на моном 𝑥𝛽, якщо виконується умова
𝛼 ≥ 𝛽, 𝛼, 𝛽 ∈ 𝑉𝑛 [13].
Нехай 𝐼 – ненульовий iдеал кiльця булевих функцiй вiд 𝑛 змiнних.
Означення 1.7. Система функцiй 𝑔1, ..., 𝑔𝑚 ∈ 𝐼 називається
базисом Грьобнера iдеалу 𝐼 вiдносно мономiального впорядкування ⪯
на множинi 𝑁𝑛0 , якщо старший моном будь-якої функцiї 𝑓 ∈ 𝐼 дiлиться на
один з мономiв 𝐻𝑀⪯(𝑔𝑖), 𝑖 = 1, 2, ...,𝑚. Базис Грьобнера 𝑔1, ..., 𝑔𝑚
називається мiнiмальним, якщо 𝐻𝑀⪯(𝑔𝑖) не дiлиться на 𝐻𝑀⪯(𝑔𝑗) для
будь-яких 𝑖 ̸= 𝑗 [14].
Твердження 1.4. [15] Для будь-якого ненульового iдеалу 𝐼 ▷𝐵𝑛 iснує
мiнiмальний базис Грьобнера.
Твердження 1.5. [11] Нехай 𝑆 : 𝑉𝑛 → 𝑉𝑛 – векторна булева
функцiя, ⪯ – довiльне степеневе мономiальне впорядкуванням на
множинi 𝑁𝑛0 , 𝐺 – мiнiмальний базис Грьобнера iдеалу 𝐼(𝑆) вiдносно
цього впорядкування. Нехай, далi, 𝑔1, ..., 𝑔𝑚 є усi функцiї з 𝐺, що мають
найменший степiнь 𝑑. Тодi
1) 𝐴𝐼(𝑆) = 𝑑;
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2) кожна функцiя 𝑓 ∈ 𝐼(𝑆) степеня 𝑑 допускає єдине представлення
у виглядi
𝑓 = 𝑐1𝑔1 ⊕ · · · ⊕ 𝑐𝑚𝑔𝑚
де 𝑐𝑖 ∈, 𝑖 = 1, 2, ...,𝑚. Зокрема, iдеал 𝐼(𝑆) мiстить точно 2𝑚 функцiй
степеня 𝑑.
Висновки до роздiлу 1
У цьому роздiлi проаналiзованi джерела та наведенi поняття, що
знадобляться для подальшої роботи, а саме описанi шифр SNOW2.0,
спрощена версiя шифру SNOW2.0 та 𝑆-блок блочного шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙,
на якому базується нелiнiйна бiєкцiя мiж регiстрами пам’ятi 𝒮, також
наведенi основнi та необхiднi означення iз абстрактної алгебри у термiнах
булевих функцiй, якi знадобляться для покращення систем рiвнянь
описуючих 𝑆-блок.
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2 АНАЛIЗ КОНСТРУКЦIЇ IСНУЮЧОЇ АЛГЕБРАЇЧНОI
АТАКИ НА СПРОЩЕНУ ВЕРСIЮ ПОТОКОВОГО
ШИФРУ SNOW2.0
У цьому роздiлi буде проаналiзована конструкцiя алгебраїчноi атаки
на спрощену версiю потокового шифру SNOW2.0 [4] та побудову системи
квадратних рiвнянь у 𝑆-блоцi блочного шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙 [5].
2.1 Алгебраїчна атака на спрощену версiю потокового шифру
SNOW2.0
Пiсля опису спрощеної версiї потокового шифру SNOW2.0 у першому
роздiлi перейдемо до самої атаки.
Рисунок 2.1 – Спрощена версiя потокового шифру SNOW2.0
Отримуємо систему рiвнянь:⎧⎪⎨⎪⎩𝑧





Яке перетворюється на 𝑟𝑡2 = 𝑟
𝑡−1
2 ⊕𝑧𝑡⊕𝑠𝑡+15⊕𝑠𝑡+4⊕𝑠𝑡, з цього отримуємо
вираз для регiстра 𝑟2 для будь-якого кроку t, що включає потiк ключа,
початкове заповнення РЗЛЗЗ 𝑠0, ..., 𝑠15 та початкове заповнення 𝑟02 регiстру











Нехай t=0 для першої вихiдної послiдовностi гами. Легко перевiрити,
що регiстр 𝑟1 оновлюється за правилом 𝑟𝑡+11 = 𝑟𝑡2 ⊕ 𝑠𝑡+5 (також
початковий стан регiстру 𝑟1 можна отримати зi зтану 𝑟02 та з вiдношення
𝑟01 = 𝑟
0
2 ⊕ 𝑠0 ⊕ 𝑠15 ⊕ 𝑧0). Iншими словами, ми позбулися вливання пам’ятi
на кроки t>0, тому що можливе лiнiйне вираження через початкове
заповнення РЗЛЗЗ та 𝑟02.
Властивiсть, що дозволяє визначити потiк гами за допомогою лiнiйної
функцiї з 𝑟02, 𝑠0, ..., 𝑠15, що мiстяться у 𝑟1 та 𝑟2, можуть бути представленi
на рисунку 2.2.
Рисунок 2.2 – вiдстеження регiстрiв пам’ятi r1 та r2
Виходячи с того, що функцiя 𝒮 побудована на S-блоцi шифру
𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙, отримуємо 156 квадратних рiвнянь мiж 𝑟𝑡1 = 𝑟𝑡2 ⊕ 𝑠𝑡 ⊕ 𝑠𝑡+15 ⊕ 𝑧𝑡
та 𝑟𝑡+12 .
Вiдновлення початкового стану РЗЛЗЗ та ключа можна звести до
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знаходження розв’яку такої системи, проте iснує двi рiзнi стратегiї.
Перша базується на лiнеарiзацiї системи, проте у такому випадку вона
задiє приблизно 251 операцiй.
Iнша стратегiя полягає у пошуку розв’язка систем квадратичних
рiвнянь без лiнеризацiї. У такому випадку складнiсть рiшення системи
значно вища за вирiшення лiнеарiзованої.
Як тiльки початковий стан 𝑠0, ..., 𝑠15 та 𝑟02 буде вiдновлений,
використовуючи метод лiнеарiзацiї, 𝑟01 буде отримано з виразу
𝑟01 = 𝑟
0
2 ⊕ 𝑠0 ⊕ 𝑠15 ⊕ 𝑧0, так що стане вiдомо повний стан шифру при t=0
[9, 16]. Для того щоб отримати секретний ключ 𝐾 - i таким чином бути у
змоззi передбачити подальшу послiдовнiсть гами для iнших початкових
станiв - достатньо запустити один раз шифр у зворотньому порядку у
нормальному режимi та 32 рази у спецiальному режимi зворотнього
зв’язку. З цього випливає, що переходи станiв у потоковому шифрi
SNOW2.0 у нормальному та у спецiальному режимах є оберненими.
Виходячи з цiого, ми зможемо отримати стан РЗЛЗЗ пiд час iнiцiалiзацiї,
який отриман iз знання початкового стану, значення секретного ключа .
2.2 Побудова системи рiвнянь, що описують 𝑆-блок блочного
шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙
Зазначимо, 𝑆-блок блочного шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙 - це вiдображення
𝑆 : 𝐺𝐹 (2)8 → 𝐺𝐹 (2)8, що представлене iнверсiйною функцiєю 𝐼(𝑥), яка є
зворотньою за модулем многочлена 𝑚(𝑡) = 𝑡8 + 𝑡4 + 𝑡3 + 𝑡 + 1 та функцiя
афiнного перетворення 𝐴(𝑥), де 𝑥 - байтова змiнна, що складається з бiт







Тепер визначимо iнверсiйну функцiю 𝐼(𝑥):
𝐼(𝑥) = 𝑥254 mod 𝑚(𝑡) (2.2)
Також слiд зазначити, що iнверсiя (2.2) вiдображає 0 у 0, а афiнне
перетворення 𝐴(𝑥) може бути представлено у виглядi модулярного
полiнома:
𝐴(𝑥) = 𝑎 𝑥 mod (𝑡8 + 1)⊕ 𝑏, (2.3)
де 𝑎 =’1F’ та 𝑏 =’63’. Цi двузначнi числа у шiстнадцятковiй системi
позначають константний байт, який можна представити у виглядi полiному.
Наприклад, число ’63’ має представляння у двiйковому векторi (01100011)𝑇
або у виглядi полiному 𝑡6 + 𝑡5 + 𝑡 + 1. Анагiчно 𝐴(𝑥) можна записати у




1 1 1 1 1 0 0 0
0 1 1 1 1 1 0 0
0 0 1 1 1 1 1 0
0 0 0 1 1 1 1 1
1 0 0 0 1 1 1 1
1 1 0 0 0 1 1 1
1 1 1 0 0 0 1 1
























Тому весь 𝑆-блок блочного шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙 можна представити:
𝑆(𝑥) = 𝐴 ∘ 𝐼 = 𝐴(𝐼(𝑥))
30
Позначимо 𝑦 = 𝐼(𝑥) та 𝑧 = 𝑆(𝑥) = 𝐴(𝐼(𝑥)) = 𝐴(𝑦). Iз iнверсiйностi














0 · 𝑡𝑘 + 1 (2.5)
Зазначене вище дiлення за модулем виконується аналiтично та потiм
проводиться порiвняння коефiцiентiв членiв однакового порядку за
𝑡𝑘, 0 ≤ 𝑘 ≤ 7. Це дає змогу визначити першi вiсiм багатовимiрних
квадратичних рiвнянь для 𝑆-блоку блочного 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙.
Скористаємося середою 𝐶𝑜𝑐𝑎𝑙𝑐 [17], що базується на 𝑆𝑎𝑔𝑒𝑀𝑎𝑡ℎ
[18, 19] для моделювання та оцiнки таких рiвнянь. Для роботи з
полiномами виду (2.1) ця середа надає модулi для побудови кiльця
багатовимiрних полiномiв. У рядку 1 лiстингу 2.1 для зручностi
визначена змiнна кiлькостi бiт. У рядку 2 створюється список назв трьох
байтових полiномiв([′𝑥0′,′ 𝑥1′, ...′𝑧7′]).
Лiстинг 2.1 – Байтовi полiноми над факторним кiльцем
1. nb = 8
2. varl = [c+str(p) for c in ’xyz’ for p in range (nb)]
3. B = BooleanPolynomialRing(names = varl)
4. B.inject_variables ()
5. P.<p> = PolynomialRing (B)
6. Byte.<t> = P.quotient_ring(p^8 + p^4 + p^3 + p + 1)
7. X = B.gens ()[:nb]
8. Y = B.gens ()[nb:2*nb]
9. x = sum([X[j]*t^j for j in range (nb)])
10. y = sum([Y[j]*t^j for j in range (nb)])
У рядку 3 створюється булеве кiльце полiномiв iз зазначеними
коефiцiєнтами та присвоює їм властивостi 𝐺𝐹 (2). Рядок 4 надає змогу
використовувати назви коефiцiєнтiв у якостi змiнних. У рядку 5
31
створюється полiномiальне кiльце над булевим полiномiальним кiльцем B,
та потiм, у рядку 6, отримуємо кiнцеве фактор кiльце iз модулем 𝑚(𝑡).
Для зручностi у рядках 7 та 8 генеруєтся список коефiцiентiв змiнних
цього фактор кiльця. За допомогою створених спискiв у рядках 9 та 10
моделюються полiноми 𝑥 та 𝑦.
Лiстинг 2.2 – Формування рiвнянь для коефiцiєнтiв
1. E3 = x*y
2. eqs3 = E3.list()
3. latex(eqs3)
У другому рядку у лiстингу 2.2 отримуємо коефiцiєнти усiх степеней
𝑡 у рiняннi, зазначеному у рядку 1. Третiй рядок формує цi рiвняння та
подає у видi документу LATEX[20]:
𝑐0 = 𝑥0𝑦0 + 𝑥1𝑦7 + 𝑥2𝑦6 + 𝑥3𝑦5 + 𝑥4𝑦4 + 𝑥5𝑦3 + 𝑥5𝑦7 + 𝑥6𝑦2
+𝑥6𝑦6 + 𝑥6𝑦7 + 𝑥7𝑦1 + 𝑥7𝑦5 + 𝑥7𝑦6
𝑐1 = 𝑥0𝑦1 + 𝑥1𝑦0 + 𝑥1𝑦7 + 𝑥2𝑦6 + 𝑥2𝑦7 + 𝑥3𝑦5 + 𝑥3𝑦6 + 𝑥4𝑦4
+𝑥4𝑦5 + 𝑥5𝑦3 + 𝑥5𝑦4 + 𝑥5𝑦7 + 𝑥6𝑦2 + 𝑥6𝑦3 + 𝑥6𝑦6 + 𝑥7𝑦1
+𝑥7𝑦2 + 𝑥7𝑦5 + 𝑥7𝑦7
𝑐2 = 𝑥0𝑦2 + 𝑥1𝑦1 + 𝑥2𝑦0 + 𝑥2𝑦7 + 𝑥3𝑦6 + 𝑥3𝑦7 + 𝑥4𝑦5 + 𝑥4𝑦6
+𝑥5𝑦4 + 𝑥5𝑦5 + 𝑥6𝑦3 + 𝑥6𝑦4 + 𝑥6𝑦7 + 𝑥7𝑦2 + 𝑥7𝑦3 + 𝑥7𝑦6
𝑐3 = 𝑥0𝑦3 + 𝑥1𝑦2 + 𝑥1𝑦7 + 𝑥2𝑦1 + 𝑥2𝑦6 + 𝑥3𝑦0 + 𝑥3𝑦5 + 𝑥3𝑦7
+𝑥4𝑦4 + 𝑥4𝑦6 + 𝑥4𝑦7 + 𝑥5𝑦3 + 𝑥5𝑦5 + 𝑥5𝑦6 + 𝑥5𝑦7 + 𝑥6𝑦2
+𝑥6𝑦4 + 𝑥6𝑦5 + 𝑥6𝑦6 + 𝑥6𝑦7 + 𝑥7𝑦1 + 𝑥7𝑦3 + 𝑥7𝑦4 + 𝑥7𝑦5
+𝑥7𝑦6 + 𝑥7𝑦7
𝑐4 = 𝑥0𝑦4 + 𝑥1𝑦3 + 𝑥1𝑦7 + 𝑥2𝑦2 + 𝑥2𝑦6 + 𝑥2𝑦7 + 𝑥3𝑦1 + 𝑥3𝑦5
+𝑥3𝑦6 + 𝑥4𝑦0 + 𝑥4𝑦4 + 𝑥4𝑦5 + 𝑥4𝑦7 + 𝑥5𝑦3 + 𝑥5𝑦4 + 𝑥5𝑦6
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+𝑥6𝑦2 + 𝑥6𝑦3 + 𝑥6𝑦5 + 𝑥7𝑦1 + 𝑥7𝑦2 + 𝑥7𝑦4 + 𝑥7𝑦7
𝑐5 = 𝑥0𝑦5 + 𝑥1𝑦4 + 𝑥2𝑦3 + 𝑥2𝑦7 + 𝑥3𝑦2 + 𝑥3𝑦6 + 𝑥3𝑦7 + 𝑥4𝑦1
+𝑥4𝑦5 + 𝑥4𝑦6 + 𝑥5𝑦0 + 𝑥5𝑦4 + 𝑥5𝑦5 + 𝑥5𝑦7 + 𝑥6𝑦3 + 𝑥6𝑦4
+𝑥6𝑦6 + 𝑥7𝑦2 + 𝑥7𝑦3 + 𝑥7𝑦5
𝑐6 = 𝑥0𝑦6 + 𝑥1𝑦5 + 𝑥2𝑦4 + 𝑥3𝑦3 + 𝑥3𝑦7 + 𝑥4𝑦2 + 𝑥4𝑦6 + 𝑥4𝑦7
+𝑥5𝑦1 + 𝑥5𝑦5 + 𝑥5𝑦6 + 𝑥6𝑦0 + 𝑥6𝑦4 + 𝑥6𝑦5 + 𝑥6𝑦7 + 𝑥7𝑦3
+𝑥7𝑦4 + 𝑥7𝑦6
𝑐7 = 𝑥0𝑦7 + 𝑥1𝑦6 + 𝑥2𝑦5 + 𝑥3𝑦4 + 𝑥4𝑦3 + 𝑥4𝑦7 + 𝑥5𝑦2 + 𝑥5𝑦6
+𝑥5𝑦7 + 𝑥6𝑦1 + 𝑥6𝑦5 + 𝑥6𝑦6 + 𝑥7𝑦0 + 𝑥7𝑦4 + 𝑥7𝑦5 + 𝑥7𝑦7 (2.6)
Цi рiвняння практично iдентичнi рiвнянням (2.5), вiдмiннiсть лише у
порядку доданкiв у кожному рiвняннi. Коеефiцiєнти на 𝑖-тому мiсцi
вiдповiдають коефiцiєнтам при 𝑖-тому порядку(𝑐𝑖 = 𝑒𝑞𝑠3[𝑖], 𝑖 = 0, ...7).
З рiвняння (2.3), використовуючи 𝑧 = 𝐴(𝑦) отримуємо:
𝑦 = 𝑎255(𝑧 + 𝑏) mod (𝑡8 + 1) (2.7)
Виходячи з того, що 𝑎255𝑎 mod (𝑡8 + 1) = 1. Записуючи по бiтах рiвняння
(2.7) отримуємо: ⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩
𝑦7 = 𝑧6 + 𝑧4 + 𝑧1
𝑦6 = 𝑧5 + 𝑧3 + 𝑧0
𝑦5 = 𝑧7 + 𝑧4 + 𝑧2
𝑦4 = 𝑧6 + 𝑧3 + 𝑧1
𝑦3 = 𝑧5 + 𝑧2 + 𝑧0
𝑦2 = 𝑧7 + 𝑧4 + 𝑧1 + 1
𝑦1 = 𝑧6 + 𝑧3 + 𝑧0
𝑦0 = 𝑧7 + 𝑧5 + 𝑧2 + 1
(2.8)
Можна замiнити 𝑦 на (2.8) у рiвняннях (2.6), щоб отримати остаточну
форму перших восьми рiвнянь, що представляють 𝑆-блок блочного
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шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙. За допомогою рiвняння (2.7) у лiстингу (2.3) генеруємо
цю замiну.
Лiстинг 2.3 – Генерацiя замiни змiнних y
1. Baff.<u> = P.quotient_ring (p^8 + 1)
2. Z = B.gens ()[2*nb:][:nb]
3. z = sum ([Z[ j ]*u^j for j in range (nb)])
4. a = u^4 + u^3 + u^2 + u + 1
5. b = u^6 + u^5 + u + 1
6. eqs4 = dict(zip(Y,( a^255*(z + b)). list ()))
У першому рядку визначаємо фактор кiльце за модулем 𝑡8 + 1. У
наступних чотирьох рядках визначаємо байтову змiнну 𝑧 та два
константних полiнома 𝑎 та 𝑏. Рiвняння (2.7) зазначено, як
a^255 * (z + b) у лiстингу (2.3). Резльтатом отримуємо у лiстингу (2.4):
Лiстинг 2.4 – Замiна змiнних y
{y7: z6 + z4 + z1 ,
y6: z5 + z3 + z0,
y5: z7 + z4 + z2,
y4: z6 + z3 + z1,
y3: z5 + z2 + z0,
y2: z7 + z4 + z1 + 1,
y1: z6 + z3 + z0,
y0: z7 + z5 + z2 + 1}
Тепер пiдставимо це у рiвняння (2.6) за допомою команди:
eqs5 = [_.substitute(eqs4) for _ in eqs3]
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Результатом знову маємо набiр iз восьми багатовимрних квадратичних
рiвнянь, шляхом прирiвнювання байтвої змiнної до 1:
1 = 𝑥0𝑧2 + 𝑥0𝑧5 + 𝑥0𝑧7 + 𝑥0 + 𝑥1𝑧1 + 𝑥1𝑧4 + 𝑥1𝑧6 + 𝑥2𝑧0
+𝑥2𝑧3 + 𝑥2𝑧5 + 𝑥3𝑧2 + 𝑥3𝑧4 + 𝑥3𝑧7 + 𝑥4𝑧1 + 𝑥4𝑧3 + 𝑥4𝑧6
+𝑥5𝑧0 + 𝑥5𝑧1 + 𝑥5𝑧2 + 𝑥5𝑧4 + 𝑥5𝑧5 + 𝑥5𝑧6 + 𝑥6𝑧0 + 𝑥6𝑧3
+𝑥6𝑧5 + 𝑥6𝑧6 + 𝑥6𝑧7 + 𝑥6 + 𝑥7𝑧2 + 𝑥7𝑧4 + 𝑥7𝑧5 + 𝑥7𝑧6 + 𝑥7𝑧7
0 = 𝑥0𝑧0 + 𝑥0𝑧3 + 𝑥0𝑧6 + 𝑥1𝑧1 + 𝑥1𝑧2 + 𝑥1𝑧4 + 𝑥1𝑧5 + 𝑥1𝑧6
+𝑥1𝑧7 + 𝑥1 + 𝑥2𝑧0 + 𝑥2𝑧1 + 𝑥2𝑧3 + 𝑥2𝑧4 + 𝑥2𝑧5 + 𝑥2𝑧6
+𝑥3𝑧0 + 𝑥3𝑧2 + 𝑥3𝑧3 + 𝑥3𝑧4 + 𝑥3𝑧5 + 𝑥3𝑧7 + 𝑥4𝑧1 + 𝑥4𝑧2
+𝑥4𝑧3 + 𝑥4𝑧4 + 𝑥4𝑧6 + 𝑥4𝑧7 + 𝑥5𝑧0 + 𝑥5𝑧2 + 𝑥5𝑧3 + 𝑥5𝑧4
+𝑥5𝑧5 + 𝑥6𝑧1 + 𝑥6𝑧2 + 𝑥6𝑧3 + 𝑥6𝑧4 + 𝑥6𝑧7 + 𝑥6 + 𝑥7𝑧0
+𝑥7𝑧2 + 𝑥7𝑧3 + 𝑥7𝑧4 + 𝑥7
0 = 𝑥0𝑧1 + 𝑥0𝑧4 + 𝑥0𝑧7 + 𝑥0 + 𝑥1𝑧0 + 𝑥1𝑧3 + 𝑥1𝑧6 + 𝑥2𝑧1
+𝑥2𝑧2 + 𝑥2𝑧4 + 𝑥2𝑧5 + 𝑥2𝑧6 + 𝑥2𝑧7 + 𝑥2 + 𝑥3𝑧0 + 𝑥3𝑧1
+𝑥3𝑧3 + 𝑥3𝑧4 + 𝑥3𝑧5 + 𝑥3𝑧6 + 𝑥4𝑧0 + 𝑥4𝑧2 + 𝑥4𝑧3 + 𝑥4𝑧4
+𝑥4𝑧5 + 𝑥4𝑧7 + 𝑥5𝑧1 + 𝑥5𝑧2 + 𝑥5𝑧3 + 𝑥5𝑧4 + 𝑥5𝑧6 + 𝑥5𝑧7
+𝑥6𝑧0 + 𝑥6𝑧2 + 𝑥6𝑧3 + 𝑥6𝑧4 + 𝑥6𝑧5 + 𝑥7𝑧1 + 𝑥7𝑧2 + 𝑥7𝑧3
+𝑥7𝑧4 + 𝑥7𝑧7 + 𝑥7
0 = 𝑥0𝑧0 + 𝑥0𝑧2 + 𝑥0𝑧5 + 𝑥1𝑧6 + 𝑥1𝑧7 + 𝑥1 + 𝑥2𝑧5 + 𝑥2𝑧6
+𝑥3𝑧1 + 𝑥3𝑧5 + 𝑥3𝑧6 + 𝑥3 + 𝑥4𝑧0 + 𝑥4𝑧4 + 𝑥4𝑧5 + 𝑥5𝑧1
+𝑥5𝑧3 + 𝑥5𝑧6 + 𝑥5𝑧7 + 𝑥6𝑧0 + 𝑥6𝑧1 + 𝑥6𝑧2 + 𝑥6𝑧4 + 𝑥6𝑧5
+𝑥6 + 𝑥7𝑧0 + 𝑥7𝑧3 + 𝑥7𝑧6 + 𝑥7𝑧7
0 = 𝑥0𝑧1 + 𝑥0𝑧3 + 𝑥0𝑧6 + 𝑥1𝑧0 + 𝑥1𝑧1 + 𝑥1𝑧2 + 𝑥1𝑧4 + 𝑥1𝑧5
+𝑥1𝑧6 + 𝑥2𝑧0 + 𝑥2𝑧3 + 𝑥2𝑧5 + 𝑥2𝑧6 + 𝑥2𝑧7 + 𝑥2 + 𝑥3𝑧2
+𝑥3𝑧4 + 𝑥3𝑧5 + 𝑥3𝑧6 + 𝑥3𝑧7 + 𝑥4𝑧3 + 𝑥4𝑧5 + 𝑥4 + 𝑥5𝑧1
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+𝑥5𝑧2 + 𝑥5𝑧6 + 𝑥6𝑧0 + 𝑥6𝑧1 + 𝑥6𝑧5 + 𝑥6 + 𝑥7𝑧0 + 𝑥7𝑧1
+𝑥7𝑧6 + 𝑥7𝑧7 + 𝑥7
0 = 𝑥0𝑧2 + 𝑥0𝑧4 + 𝑥0𝑧7 + 𝑥1𝑧1 + 𝑥1𝑧3 + 𝑥1𝑧6 + 𝑥2𝑧0 + 𝑥2𝑧1
+𝑥2𝑧2 + 𝑥2𝑧4 + 𝑥2𝑧5 + 𝑥2𝑧6 + 𝑥3𝑧0 + 𝑥3𝑧3 + 𝑥3𝑧5 + 𝑥3𝑧6
+𝑥3𝑧7 + 𝑥3 + 𝑥4𝑧2 + 𝑥4𝑧4 + 𝑥4𝑧5 + 𝑥4𝑧6 + 𝑥4𝑧7 + 𝑥5𝑧3
+𝑥5𝑧5 + 𝑥5 + 𝑥6𝑧1 + 𝑥6𝑧2 + 𝑥6𝑧6 + 𝑥7𝑧0 + 𝑥7𝑧1 + 𝑥7𝑧5 + 𝑥7
0 = 𝑥0𝑧0 + 𝑥0𝑧3 + 𝑥0𝑧5 + 𝑥1𝑧2 + 𝑥1𝑧4 + 𝑥1𝑧7 + 𝑥2𝑧1 + 𝑥2𝑧3
+𝑥2𝑧6 + 𝑥3𝑧0 + 𝑥3𝑧1 + 𝑥3𝑧2 + 𝑥3𝑧4 + 𝑥3𝑧5 + 𝑥3𝑧6 + 𝑥4𝑧0
+𝑥4𝑧3 + 𝑥4𝑧5 + 𝑥4𝑧6 + 𝑥4𝑧7 + 𝑥4 + 𝑥5𝑧2 + 𝑥5𝑧4 + 𝑥5𝑧5
+𝑥5𝑧6 + 𝑥5𝑧7 + 𝑥6𝑧3 + 𝑥6𝑧5 + 𝑥6 + 𝑥7𝑧1 + 𝑥7𝑧2 + 𝑥7𝑧6
0 = 𝑥0𝑧1 + 𝑥0𝑧4 + 𝑥0𝑧6 + 𝑥1𝑧0 + 𝑥1𝑧3 + 𝑥1𝑧5 + 𝑥2𝑧2 + 𝑥2𝑧4
+𝑥2𝑧7 + 𝑥3𝑧1 + 𝑥3𝑧3 + 𝑥3𝑧6 + 𝑥4𝑧0 + 𝑥4𝑧1 + 𝑥4𝑧2 + 𝑥4𝑧4
+𝑥4𝑧5 + 𝑥4𝑧6 + 𝑥5𝑧0 + 𝑥5𝑧3 + 𝑥5𝑧5 + 𝑥5𝑧6 + 𝑥5𝑧7 + 𝑥5
+𝑥6𝑧2 + 𝑥6𝑧4 + 𝑥6𝑧5 + 𝑥6𝑧6 + 𝑥6𝑧7 + 𝑥7𝑧3 + 𝑥7𝑧5 + 𝑥7 (2.9)
Остання система (2.9) iдентична до системи (2.7). Сiм iз восьми
рiвняннь цiєї системи є нулями, та це справедливо з ймовiрнiстю 1.
Восьме рiвняння є справедливим тiльки при 𝑥 ̸= 0, отже, з ймовiрнiстю
255/256. Крiм того для ∀𝑥 ̸= 0 𝑥 = 𝑥2𝑦, проте воно акож справедлво при
𝑥 = 0, тому має мiсце запис:





𝑥128 = 𝑦128𝑥256 = 𝑦128𝑥
(2.10)
Вiзьмемо останнє рiвняння iз системи (2.10) та запишемо два
симетричних рiвняння для створення додаткового набору з 16 рiвнянь
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Використаємо перше рiвняння та (2.8) та додамо їх у лiстинг (2.4):
E7 = x^128 + y^128 * x
eqs7 = [_.substitute(eqs4) for _ in E7.list ()]
latex(eqs7)
У результатi отримуємо список рiвнянь:
0 = 𝑥0𝑧0 + 𝑥0𝑧1 + 𝑥0𝑧2 + 𝑥0𝑧6 + 𝑥1𝑧1 + 𝑥1𝑧3 + 𝑥1𝑧5 + 𝑥1𝑧7
+𝑥2𝑧3 + 𝑥2𝑧4 + 𝑥2𝑧5 + 𝑥2𝑧6 + 𝑥2𝑧7 + 𝑥3𝑧2 + 𝑥3𝑧3 + 𝑥3𝑧5
+𝑥3𝑧6 + 𝑥3 + 𝑥4𝑧0 + 𝑥4𝑧1 + 𝑥4𝑧3 + 𝑥4𝑧4 + 𝑥5𝑧0 + 𝑥5𝑧1
+𝑥5𝑧2 + 𝑥5𝑧3 + 𝑥5𝑧5 + 𝑥5𝑧6 + 𝑥5𝑧7 + 𝑥5 + 𝑥6𝑧0 + 𝑥6𝑧3
+𝑥6𝑧5 + 𝑥6𝑧7 + 𝑥7𝑧1 + 𝑥7𝑧3 + 𝑥7𝑧5 + 𝑥7𝑧6
0 = 𝑥0𝑧1 + 𝑥0𝑧2 + 𝑥0𝑧3 + 𝑥0𝑧4 + 𝑥0𝑧5 + 𝑥0𝑧6 + 𝑥0𝑧7 + 𝑥0
+𝑥1𝑧0 + 𝑥1𝑧2 + 𝑥1𝑧3 + 𝑥1𝑧5 + 𝑥1𝑧6 + 𝑥1𝑧7 + 𝑥2𝑧1 + 𝑥2𝑧4
+𝑥2𝑧6 + 𝑥2 + 𝑥3𝑧2 + 𝑥3𝑧4 + 𝑥3𝑧7 + 𝑥3 + 𝑥4𝑧0 + 𝑥4𝑧1
+𝑥4𝑧2 + 𝑥4𝑧4 + 𝑥4𝑧5 + 𝑥4𝑧6 + 𝑥5𝑧2 + 𝑥5𝑧4 + 𝑥5𝑧5 + 𝑥5𝑧6
+𝑥5𝑧7 + 𝑥6𝑧1 + 𝑥6𝑧2 + 𝑥6𝑧6 + 𝑥7𝑧0 + 𝑥7𝑧1 + 𝑥7𝑧6 + 𝑥7𝑧7 + 𝑥7
0 = 𝑥0𝑧0 + 𝑥0𝑧1 + 𝑥0𝑧3 + 𝑥0𝑧4 + 𝑥0𝑧5 + 𝑥0𝑧6 + 𝑥0𝑧7 + 𝑥1𝑧1
+𝑥1𝑧2 + 𝑥1𝑧3 + 𝑥1𝑧4 + 𝑥1𝑧5 + 𝑥1𝑧6 + 𝑥1𝑧7 + 𝑥1 + 𝑥2𝑧0
+𝑥2𝑧2 + 𝑥2𝑧3 + 𝑥2𝑧5 + 𝑥2𝑧6 + 𝑥2𝑧7 + 𝑥2 + 𝑥3𝑧1 + 𝑥3𝑧4
+𝑥3𝑧6 + 𝑥3 + 𝑥4𝑧2 + 𝑥4𝑧4 + 𝑥4𝑧7 + 𝑥4 + 𝑥5𝑧0 + 𝑥5𝑧1
+𝑥5𝑧2 + 𝑥5𝑧4 + 𝑥5𝑧5 + 𝑥5𝑧6 + 𝑥5 + 𝑥6𝑧2 + 𝑥6𝑧4 + 𝑥6𝑧5
+𝑥6𝑧6 + 𝑥6𝑧7 + 𝑥7𝑧1 + 𝑥7𝑧2 + 𝑥7𝑧6
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0 = 𝑥0𝑧0 + 𝑥0𝑧2 + 𝑥0𝑧6 + 𝑥1𝑧0 + 𝑥1𝑧4 + 𝑥1𝑧6 + 𝑥1 + 𝑥2𝑧1 + 𝑥2𝑧2
+𝑥2 + 𝑥3𝑧0 + 𝑥3𝑧7 + 𝑥4𝑧0 + 𝑥4𝑧3 + 𝑥4𝑧6 + 𝑥5𝑧0 + 𝑥5𝑧1 + 𝑥5𝑧3
+𝑥5𝑧4 + 𝑥5𝑧5 + 𝑥5𝑧6 + 𝑥6𝑧1 + 𝑥6𝑧2 + 𝑥6𝑧3 + 𝑥6𝑧4 + 𝑥6𝑧6
+𝑥6𝑧7 + 𝑥6 + 𝑥7𝑧1 + 𝑥7𝑧2 + 𝑥7𝑧3 + 𝑥7𝑧4 + 𝑥7𝑧7 + 𝑥7
0 = 𝑥0𝑧0 + 𝑥0𝑧1 + 𝑥0𝑧3 + 𝑥0𝑧4 + 𝑥1𝑧0 + 𝑥1𝑧1 + 𝑥1𝑧2 + 𝑥1𝑧3
+𝑥1𝑧5 + 𝑥1𝑧6 + 𝑥1𝑧7 + 𝑥1 + 𝑥2𝑧0 + 𝑥2𝑧3 + 𝑥2𝑧5 + 𝑥2𝑧7
+𝑥3𝑧1 + 𝑥3𝑧3 + 𝑥3𝑧5 + 𝑥3𝑧6 + 𝑥3 + 𝑥4𝑧1 + 𝑥4𝑧3 + 𝑥4𝑧4
+𝑥4𝑧7 + 𝑥4 + 𝑥5𝑧1 + 𝑥5𝑧2 + 𝑥5𝑧5 + 𝑥5𝑧7 + 𝑥6𝑧1 + 𝑥6𝑧4
+𝑥6𝑧6 + 𝑥6𝑧7 + 𝑥7𝑧2 + 𝑥7𝑧4 + 𝑥7𝑧5 + 𝑥7𝑧7
0 = 𝑥0𝑧2 + 𝑥0𝑧3 + 𝑥0𝑧5 + 𝑥0𝑧6 + 𝑥1𝑧0 + 𝑥1𝑧1 + 𝑥1𝑧3 + 𝑥1𝑧4
+𝑥1 + 𝑥2𝑧0 + 𝑥2𝑧1 + 𝑥2𝑧2 + 𝑥2𝑧3 + 𝑥2𝑧5 + 𝑥2𝑧6 + 𝑥2𝑧7
+𝑥3𝑧0 + 𝑥3𝑧3 + 𝑥3𝑧5 + 𝑥3𝑧7 + 𝑥3 + 𝑥4𝑧1 + 𝑥4𝑧3 + 𝑥4𝑧5
+𝑥4𝑧6 + 𝑥4 + 𝑥5𝑧1 + 𝑥5𝑧3 + 𝑥5𝑧4 + 𝑥5𝑧7 + 𝑥5 + 𝑥6𝑧1
+𝑥6𝑧2 + 𝑥6𝑧5 + 𝑥6𝑧7 + 𝑥7𝑧1 + 𝑥7𝑧4 + 𝑥7𝑧6 + 𝑥7𝑧7
0 = 𝑥0𝑧3 + 𝑥0𝑧4 + 𝑥0𝑧5 + 𝑥0𝑧6 + 𝑥0𝑧7 + 𝑥1𝑧2 + 𝑥1𝑧3 + 𝑥1𝑧5
+𝑥1𝑧6 + 𝑥1 + 𝑥2𝑧0 + 𝑥2𝑧1 + 𝑥2𝑧3 + 𝑥2𝑧4 + 𝑥3𝑧0 + 𝑥3𝑧1
+𝑥3𝑧2 + 𝑥3𝑧3 + 𝑥3𝑧5 + 𝑥3𝑧6 + 𝑥3𝑧7 + 𝑥3 + 𝑥4𝑧0 + 𝑥4𝑧3
+𝑥4𝑧5 + 𝑥4𝑧7 + 𝑥5𝑧1 + 𝑥5𝑧3 + 𝑥5𝑧5 + 𝑥5𝑧6 + 𝑥6𝑧1 + 𝑥6𝑧3
+𝑥6𝑧4 + 𝑥6𝑧7 + 𝑥6 + 𝑥7𝑧1 + 𝑥7𝑧2 + 𝑥7𝑧5 + 𝑥7𝑧7
0 = 𝑥0𝑧1 + 𝑥0𝑧3 + 𝑥0𝑧5 + 𝑥0𝑧7 + 𝑥1𝑧3 + 𝑥1𝑧4 + 𝑥1𝑧5 + 𝑥1𝑧6
+𝑥1𝑧7 + 𝑥1 + 𝑥2𝑧2 + 𝑥2𝑧3 + 𝑥2𝑧5 + 𝑥2𝑧6 + 𝑥3𝑧0 + 𝑥3𝑧1
+𝑥3𝑧3 + 𝑥3𝑧4 + 𝑥3 + 𝑥4𝑧0 + 𝑥4𝑧1 + 𝑥4𝑧2 + 𝑥4𝑧3 + 𝑥4𝑧5
+𝑥4𝑧6 + 𝑥4𝑧7 + 𝑥5𝑧0 + 𝑥5𝑧3 + 𝑥5𝑧5 + 𝑥5𝑧7 + 𝑥5 + 𝑥6𝑧1
+𝑥6𝑧3 + 𝑥6𝑧5 + 𝑥6𝑧6 + 𝑥6 + 𝑥7𝑧1 + 𝑥7𝑧3 + 𝑥7𝑧4 + 𝑥7𝑧7 (2.12)
Тепер зробимо те саме для iншого рiвняння:
E8 = y^128 + x^128 * y
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eqs8 = [_.substitute(eqs4) for _ in E8.list ()]
latex(eqs8)
Для того, щоб отримати iнший набор iз вiсьми рiвнянь для 𝑆-блок блочного
шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙. Отримуємо:
0 = 𝑥0𝑧2 + 𝑥0𝑧5 + 𝑥0𝑧7 + 𝑥0 + 𝑥1𝑧1 + 𝑥1𝑧2 + 𝑥1𝑧5 + 𝑥1𝑧6
+𝑥1𝑧7 + 𝑥1 + 𝑥2𝑧1 + 𝑥2𝑧4 + 𝑥2𝑧6 + 𝑥3𝑧0 + 𝑥3𝑧5 + 𝑥4𝑧0
+𝑥4𝑧3 + 𝑥4𝑧5 + 𝑥5𝑧4 + 𝑥5𝑧7 + 𝑥6𝑧2 + 𝑥6𝑧4 + 𝑥6𝑧7 + 𝑥7𝑧1
+𝑥7𝑧3 + 𝑥7𝑧4 + 𝑥7 + 𝑧0 + 𝑧1 + 𝑧2 + 𝑧6 + 1
0 = 𝑥0𝑧0 + 𝑥0𝑧3 + 𝑥0𝑧6 + 𝑥1𝑧0 + 𝑥1𝑧1 + 𝑥1𝑧3 + 𝑥1𝑧5 + 𝑥1
+𝑥2𝑧1 + 𝑥2𝑧2 + 𝑥2𝑧4 + 𝑥2𝑧5 + 𝑥2𝑧6 + 𝑥2𝑧7 + 𝑥2 + 𝑥3𝑧0
+𝑥3𝑧1 + 𝑥3𝑧2 + 𝑥3𝑧6 + 𝑥3𝑧7 + 𝑥3 + 𝑥4𝑧0 + 𝑥4𝑧1 + 𝑥4𝑧3
+𝑥4𝑧4 + 𝑥4𝑧5 + 𝑥4𝑧6 + 𝑥5𝑧0 + 𝑥5𝑧4 + 𝑥5𝑧5 + 𝑥5𝑧7 + 𝑥6𝑧0
+𝑥6𝑧2 + 𝑥6𝑧3 + 𝑥6𝑧4 + 𝑥6𝑧5 + 𝑥6𝑧7 + 𝑥7𝑧1 + 𝑥7𝑧3 + 𝑥7𝑧7
+𝑥7 + 𝑧1 + 𝑧2 + 𝑧3 + 𝑧4 + 𝑧5 + 𝑧6 + 𝑧7 + 1
0 = 𝑥0𝑧1 + 𝑥0𝑧4 + 𝑥0𝑧7 + 𝑥0 + 𝑥1𝑧1 + 𝑥1𝑧4 + 𝑥1𝑧5 + 𝑥1𝑧6
+𝑥1𝑧7 + 𝑥1 + 𝑥2𝑧0 + 𝑥2𝑧3 + 𝑥2𝑧6 + 𝑥3𝑧0 + 𝑥3𝑧1 + 𝑥3𝑧3
+𝑥3𝑧5 + 𝑥3 + 𝑥4𝑧1 + 𝑥4𝑧2 + 𝑥4𝑧4 + 𝑥4𝑧5 + 𝑥4𝑧6 + 𝑥4𝑧7
+𝑥4 + 𝑥5𝑧0 + 𝑥5𝑧1 + 𝑥5𝑧2 + 𝑥5𝑧6 + 𝑥5𝑧7 + 𝑥5 + 𝑥6𝑧0
+𝑥6𝑧1 + 𝑥6𝑧3 + 𝑥6𝑧4 + 𝑥6𝑧5 + 𝑥6𝑧6 + 𝑥7𝑧0 + 𝑥7𝑧4 + 𝑥7𝑧5
+𝑥7𝑧7 + 𝑧0 + 𝑧1 + 𝑧3 + 𝑧4 + 𝑧5 + 𝑧6 + 𝑧7
0 = 𝑥0𝑧0 + 𝑥0𝑧2 + 𝑥0𝑧5 + 𝑥1𝑧0 + 𝑥1𝑧1 + 𝑥1𝑧2 + 𝑥1𝑧5 + 𝑥1𝑧7
+𝑥1 + 𝑥2𝑧6 + 𝑥2𝑧7 + 𝑥2 + 𝑥3𝑧0 + 𝑥3𝑧1 + 𝑥3𝑧4 + 𝑥3𝑧6
+𝑥3𝑧7 + 𝑥3 + 𝑥4𝑧5 + 𝑥4𝑧6 + 𝑥5𝑧0 + 𝑥5𝑧1 + 𝑥5𝑧3 + 𝑥5𝑧4
+𝑥5𝑧5 + 𝑥5𝑧7 + 𝑥5 + 𝑥6𝑧1 + 𝑥6𝑧5 + 𝑥6𝑧6 + 𝑥6 + 𝑥7𝑧0
+𝑥7𝑧2 + 𝑥7𝑧3 + 𝑥7𝑧4 + 𝑥7𝑧6 + 𝑥7𝑧7 + 𝑧0 + 𝑧2 + 𝑧6
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0 = 𝑥0𝑧1 + 𝑥0𝑧3 + 𝑥0𝑧6 + 𝑥1𝑧0 + 𝑥1𝑧2 + 𝑥1𝑧3 + 𝑥1 + 𝑥2𝑧0
+𝑥2𝑧1 + 𝑥2𝑧2 + 𝑥2𝑧4 + 𝑥2𝑧5 + 𝑥2𝑧6 + 𝑥3𝑧1 + 𝑥3𝑧2 + 𝑥3𝑧7
+𝑥3 + 𝑥4𝑧0 + 𝑥4𝑧3 + 𝑥4𝑧5 + 𝑥4𝑧6 + 𝑥4𝑧7 + 𝑥4 + 𝑥5𝑧0
+𝑥5𝑧1 + 𝑥5𝑧6 + 𝑥5 + 𝑥6𝑧2 + 𝑥6𝑧4 + 𝑥6𝑧5 + 𝑥6𝑧6 + 𝑥6𝑧7
+𝑥7𝑧0 + 𝑥7𝑧5 + 𝑥7𝑧7 + 𝑧0 + 𝑧1 + 𝑧3 + 𝑧4
0 = 𝑥0𝑧2 + 𝑥0𝑧4 + 𝑥0𝑧7 + 𝑥1𝑧1 + 𝑥1𝑧3 + 𝑥1𝑧4 + 𝑥1 + 𝑥2𝑧1
+𝑥2𝑧3 + 𝑥2𝑧6 + 𝑥3𝑧0 + 𝑥3𝑧2 + 𝑥3𝑧3 + 𝑥3 + 𝑥4𝑧0 + 𝑥4𝑧1
+𝑥4𝑧2 + 𝑥4𝑧4 + 𝑥4𝑧5 + 𝑥4𝑧6 + 𝑥5𝑧1 + 𝑥5𝑧2 + 𝑥5𝑧7 + 𝑥5
+𝑥6𝑧0 + 𝑥6𝑧3 + 𝑥6𝑧5 + 𝑥6𝑧6 + 𝑥6𝑧7 + 𝑥6 + 𝑥7𝑧0 + 𝑥7𝑧1
+𝑥7𝑧6 + 𝑥7 + 𝑧2 + 𝑧3 + 𝑧5 + 𝑧6
0 = 𝑥0𝑧0 + 𝑥0𝑧3 + 𝑥0𝑧5 + 𝑥1𝑧4 + 𝑥1𝑧7 + 𝑥2𝑧2 + 𝑥2𝑧4 + 𝑥2𝑧7
+𝑥3𝑧1 + 𝑥3𝑧3 + 𝑥3𝑧4 + 𝑥3 + 𝑥4𝑧1 + 𝑥4𝑧3 + 𝑥4𝑧6 + 𝑥5𝑧0
+𝑥5𝑧2 + 𝑥5𝑧3 + 𝑥5 + 𝑥6𝑧0 + 𝑥6𝑧1 + 𝑥6𝑧2 + 𝑥6𝑧4 + 𝑥6𝑧5
+𝑥6𝑧6 + 𝑥7𝑧1 + 𝑥7𝑧2 + 𝑥7𝑧7 + 𝑥7 + 𝑧3 + 𝑧4 + 𝑧5 + 𝑧6 + 𝑧7
0 = 𝑥0𝑧1 + 𝑥0𝑧4 + 𝑥0𝑧6 + 𝑥1𝑧0 + 𝑥1𝑧5 + 𝑥2𝑧0 + 𝑥2𝑧3 + 𝑥2𝑧5
+𝑥3𝑧4 + 𝑥3𝑧7 + 𝑥4𝑧2 + 𝑥4𝑧4 + 𝑥4𝑧7 + 𝑥5𝑧1 + 𝑥5𝑧3 + 𝑥5𝑧4
+𝑥5 + 𝑥6𝑧1 + 𝑥6𝑧3 + 𝑥6𝑧6 + 𝑥7𝑧0 + 𝑥7𝑧2 + 𝑥7𝑧3 + 𝑥7
+𝑧1 + 𝑧3 + 𝑧5 + 𝑧7 (2.13)
Далi пiдрахуємо за допомогою лiстингу (2.5) кiлькiсть рiвнянь у
𝑆-блоцi блочного шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙 та кiлькiсть мономiв у цих рiвняннях,
а також максимальну, мiнiмальну та загальну кiлькiсть рiзних мономiв
(докладнiше усi кроки цього перетворення викладенi у роботi [21]).
Лiстинг 2.5 – Створення першої системи рiвнянь 𝑆-блоку блочного
шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙
1. mq1 = eqs5 [1:] + eqs7 + eqs8
2. len(mq1)
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3. lmon1 = [len(_.monomials ()) for _ in mq1]
4. min(lmon1)
5. max(lmon1)
6. len(set(flatten ([_.monomials () for _ in mq1 ])))
Як описано вище, ймовiрнiсть справедливостi першого рiвняння 255/256,
тому воно вiдкидається, тому отримуємо 23 рiвняння, що складаються з вiд
28 до 49 мономiв, та в загалом iз 81 унiкальних мономiв. Пошук 256 рiшень
для цiєї системи рiвнянь представляють у видi значень таблицi 𝑆-блоку
блочного шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙, вiн здiйснен у лiстингу (2.6).
Лiстинг 2.6 – Рiшення системи рiвнянь
1. mq2 = eqs7 + eqs8
2. len(mq2)
3. lmon2 = [len(_.monomials ()) for _ in mq2]
4. min(lmon2)
5. max(lmon2)
6. len(set(flatten ([_.monomials () for _ in mq2 ])))
На виходi отримали 16 лiнiйно незалежних, що описують 𝑆-блок
блочного шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙, мають вiд 28 до 49 мономiв, а у загалом 81
унiкальних мономiв.
Висновки до роздiлу 2
У цьому роздiлi проаналiзовано алгебраїчну атаку на спрощену
версiю потокового шифру SNOW2.0, а також розiбрана побудова системи
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рiвнянь найменшого степеня, що описує 𝑆-блок блочного шифру
𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙, що дозволяє видилiти основнi етапи атаки та аспекти, якi треба
описати при розширеннi її дiї на двiйкових SNOW2.0-подiбнi потоковi
шифри.
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3 РОЗРОБКА АЛГОРИТМУ ПОБУДОВИ АЛГЕБРАЇЧНОI
АТАКИ НА ДВIЙКОВI SNOW2.0-ПОДIБНI ПОТОКОВI
ШИФРИ
У цьому роздiлi запропонованi алгортими для побудови алгебраїчноi
атаки на двiйковi SNOW2.0-подiбнi потоковi шифри, а також практична
реалiзацiя її частини, що безпосередньо вiдрiзняє двiйковi
SNOW2.0-подiбнi потоковi шифри вiд спрощеної версiї потокового шифру
SNOW2.0, побудову системи рiвнянь найменшого степеня, що описує
функцiю мiж регiстрами пам’ятi, представлену випадковим 𝑆-блоком.
3.1 Етапи побудови алгебраїчноi атаки на двiйковi SNOW2.0-
подiбнi потоковi шифри
Розглядаючи алгебраїчну атаку на спрощену версiю потокового
шифру SNOW2.0, описану у роздiлi 2.1, її можно умовно подiлити два
этапа:
1) побудувати систему рiвнянь, що описує нелiнiйну бiєкцiї
мiж регiстрами пам’ятi(фукцiю, що базується на деякому 𝑆-блоцi);
2) скласти систему рiвняннь мiж символами гами, вихiдної
послiдовностi, та початковим заповненням регiстрiв.
Пiсля виконяння обох цих етапiв початковий стан шифру буде
встановлено однозначно, а тому, алгебраїчна атака буде здiйснена.
У роздiлах 3.2 та 3.4 запропонованi способи для проведення обох етапiв
наведеної алгебраїчної атаки.
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3.2 Перший етап: алгоритм пошуку системи рiвнянь
найменшого степеня, що описує залежнiсть мiж регiстрами
пам’ятi
На першому етапi iз схожостi побудови двiйкових SNOW2.0-подiбних
потокових шифрiв, рисунок 1.3, та спрощеної версiї потокового шифру
SNOW2.0, рисунок 1.2, варто розглянути саме той аспект, де вони
вiдрiзняються, а саме у нелiнiйнiй бiєкцiї мiж регiстрами пам’ятi 𝒮 та 𝒩 .
У спрощенiй версiї потокового шифру SNOW2.0 функцiя 𝒮 базується на
𝑆-блоцi блочного шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙, побудову системи рiвнянь найменшого
степеня для нього будо розглянуто у роздiлi 2.
Алгоритм 3.1 — Пошук системи рiвнянь найменшого степеня, що
описує вхiдний 𝑆-блок.
Вхiд: 𝑆-блок
1 визначити координатнi функцiї 𝑆-блоку;
2 скласти за допомогою виходу iз 𝑆-блоку та координатних функцiй
𝑆-блоку сиcтему, що буде описувати цей 𝑆-блок;
3 побудувати iдеал цiєї системи;
4 скласти базис Грьобнера цього iдеалу;
5 визначити алгебраїчну iмуннiсть 𝑆-блоку;
6 за допомогою алгебраїчної iмунностi знайти рiвняня iз найменшими
степенями;
Вихiд: система рiвнянь найменшого степеня, що описує 𝑆-блок.
У двiйкових SNOW2.0-подiбних потокових шифрах функцiя 𝒩 (1.1)
може базуватися на будь-якому 𝑆-блоцi, а тому потребує алгоритму
побудови системи рiвнянь, що буде його описувати. Варто зауважити, що
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ця система повина бути мiнiмального степеня, бо iнакше на її вирiшення
на великих 𝑆-блоках буде витрачено занадто багато часу.
Алгоритм 3.1 дозволяє, використуючи на абстрактну алгебру,
створити таку систему для будь-якого 𝑆-блоку.
Хоча цей алгоритм описан, та вiн надає змогу зменшити кiлькiсть
рiвнянь у системi, що описує 𝑆-блок, проте важко судити про його
ефективнiсть без програмної реалiзацiї, приклад якої представлен та
розiбран у роздiлi 3.3.
3.3 Приклад реалiзацiї алгортиму пошуку системи рiвнянь
найменшого степеня, що описує випадковий 𝑆-блок
Для реалiзацiї алгоритму будемо використовувати середовище
𝐶𝑜𝐶𝑎𝑙𝑐(𝑆𝑎𝑔𝑒𝑀𝑎𝑡ℎ𝐶𝑙𝑜𝑢𝑑) [17], що є онлайн-сервiсом для запуску
онлайн-розрахункiв 𝑆𝑎𝑔𝑒𝑀𝑎𝑡ℎ, а також офiцiйною документацiєю
𝑆𝑎𝑔𝑒𝑇𝑢𝑡𝑜𝑟𝑖𝑎𝑙 [19].
Розглянемо випадковий 𝑆-блок, зазначений у виглядi таблицi
перестановок на рисунку 3.1.





та у виглядi полiному Жегалкiна:
𝑓0 = 1⊕ 𝑥3 ⊕ 𝑥2 ⊕ 𝑥2 𝑥3 ⊕ 𝑥1 ⊕ 𝑥1 𝑥2 ⊕ 𝑥1 𝑥2 𝑥3 ⊕ 𝑥0 ⊕ 𝑥0 𝑥1 𝑥2,
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𝑓1 = 𝑥3 ⊕ 𝑥1 ⊕ 𝑥1 𝑥3 ⊕ 𝑥1 𝑥2 ⊕ 𝑥0 𝑥2 ⊕ 𝑥0 𝑥1 ⊕ 𝑥0 𝑥1 𝑥2,
𝑓2 = 1⊕ 𝑥2 𝑥3 ⊕ 𝑥1 𝑥3 ⊕ 𝑥1 𝑥2 ⊕ 𝑥0 ⊕ 𝑥0 𝑥2 ⊕ 𝑥0 𝑥2 𝑥3,
𝑓3 = 𝑥3 ⊕ 𝑥2 ⊕ 𝑥1 𝑥2 ⊕ 𝑥0 ⊕ 𝑥0 𝑥2 ⊕ 𝑥0 𝑥2 𝑥3 ⊕ 𝑥0 𝑥1 ⊕ 𝑥0 𝑥1 𝑥3.
Рисунок 3.1 – Таблиця перестановок випадкового 𝑆-блоку
Позначимо вихiднi бiти iз 𝑆-блоку, як 𝑦0, 𝑦1, 𝑦2, 𝑦4 :
( 𝑦0, 𝑦1, 𝑦2, 𝑦3 ) = 𝑆 [ ( 𝑥0, 𝑥1, 𝑥2, 𝑥3 ) ].
Лiстинг 3.1 – Складання системи 𝑆-блоку
1. nb = 4
2. varl=[c+str(p) for c in ’xy’ for p in range (nb)]
3. R = BooleanPolynomialRing(names = varl ,
order=’degrevlex ’)
4. R.inject_variables ()
5. f0 = 1 + x3 + x2 + x2~x3 + x1 + x1~x2 + x1~x2~x3 +
+ x0 + x0~x1~x2
6. f1 = x3 + x1 + x1~x3 + x1~x2 + x0~x2 + x0~x1 +
+ x0~x1~x2
7. f2 = 1 + x2~x3 + x1~x3 + x1~x2 + x0 + x0~x2 +
+ x0~x2~x3
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8. f3 = x3 + x2 + x1~x2 + x0 + x0~x2 + x0~x2~x3 +
+ x0~x1 + x0~x1~x3
9. B = [y0 + f0, y1 + f1 , y2 + f2, y3 + f3,
x0~x0 + x0, x1~x1 + x1, x2~x2 + x2, x3~x3 + x3,
y0~y0 + y0, y1~y1 + y1, y2~y2 + y2, y3~y3 + y3]
У першому рядку лiстингу 3.1 зазначається кiлькiсть вхiдних та
вихiдних змiнних. У другому рядку створюється поле над 𝐺𝐹 (2) рангу,
зазначеному у першому рядку, по кожнiй змiннiй. Створення поля, iз
змiнними 𝑥0, 𝑥1, 𝑥2, 𝑥4, 𝑦0, 𝑦1, 𝑦2, 𝑦4, що iнiцiалiзуються у четвертому
рядку, продемонстровано на рисунку 3.2.
Рисунок 3.2 – Створення поля
Рядки 5-8 мiстять координатнi функцiї заданого вище 𝑆-блоку. У
рядку 9 задається система, що описує 𝑆-блок.
Далi побудуємо iдеал цiєї системи та базис Грьобнера цього iдеалу, як
у лiстингу 3.2.
Лiстинг 3.2 – Обчислення iдеалу та базису Грьобнера
1. I = Ideal(B)
2. latex(I)
3. GB = I.groebner_basis ()
4. latex(GB)
У першому рядку формується iдеал системи, у другому рядку вiн
47
виводиться у видi документу LATEX:
𝑥0𝑥1𝑥2 + 𝑥1𝑥2𝑥3 + 𝑥1𝑥2 + 𝑥2𝑥3 + 𝑥0 + 𝑥1 + 𝑥2 + 𝑥3 + 𝑦0 + 1,
𝑥0𝑥1𝑥2 + 𝑥0𝑥1 + 𝑥0𝑥2 + 𝑥1𝑥2 + 𝑥1𝑥3 + 𝑥1 + 𝑥3 + 𝑦1,
𝑥0𝑥2𝑥3 + 𝑥0𝑥2 + 𝑥1𝑥2 + 𝑥1𝑥3 + 𝑥2𝑥3 + 𝑥0 + 𝑦2 + 1,
𝑥0𝑥1𝑥3 + 𝑥0𝑥2𝑥3 + 𝑥0𝑥1 + 𝑥0𝑥2 + 𝑥1𝑥2 + 𝑥0 + 𝑥2 + 𝑥3 + 𝑦3.
У третьому рядку будується базис Грьобнера iдеалу системи, у
четвертому рядку вiн виводиться у видi документу LATEX:
𝑦0𝑦1𝑦3 + 𝑥3𝑦3 + 𝑦1𝑦3 + 𝑥0 + 𝑥1 + 𝑥2 + 𝑦1 + 𝑦3,
𝑦0𝑦2𝑦3 + 𝑦0𝑦2 + 𝑥3𝑦3 + 𝑦1𝑦3 + 𝑦2𝑦3 + 𝑥3 + 𝑦1 + 𝑦2,
𝑥0𝑥1 + 𝑦0𝑦1 + 𝑦0𝑦2 + 𝑥3𝑦3 + 𝑦2𝑦3 + 𝑥0 + 𝑥2 + 𝑦0 + 𝑦2 + 1,
𝑥0𝑥2 + 𝑥3𝑦3 + 𝑦0𝑦3 + 𝑦2𝑦3 + 𝑥0 + 𝑥1 + 𝑥3 + 𝑦0 + 1,
𝑥1𝑥2 + 𝑦0𝑦1 + 𝑦0𝑦2 + 𝑦0𝑦3 + 𝑦1𝑦3 + 𝑦2𝑦3 + 𝑥1 + 𝑥2 + 𝑦3 + 1,
𝑥0𝑥3 + 𝑦0𝑦1 + 𝑥3𝑦3 + 𝑦2𝑦3 + 𝑥1 + 𝑦1 + 𝑦2 + 𝑦3 + 1,
𝑥1𝑥3 + 𝑦0𝑦2 + 𝑦0𝑦3 + 𝑦2𝑦3 + 𝑥0 + 𝑦0 + 𝑦3,
𝑥2𝑥3 + 𝑦0𝑦1 + 𝑦0𝑦3 + 𝑦1𝑦3 + 𝑥0 + 𝑦0 + 𝑦1 + 𝑦2 + 𝑦3,
𝑥0𝑦0 + 𝑦0𝑦2 + 𝑥2𝑦3 + 𝑥3𝑦3 + 𝑦1𝑦3 + 𝑥2 + 𝑥3 + 𝑦1 + 𝑦3 + 1,
𝑥1𝑦0 + 𝑦0𝑦1 + 𝑦0𝑦2 + 𝑥3𝑦3 + 𝑦1𝑦3 + 𝑥0 + 𝑥1 + 𝑥2 + 𝑦0 + 𝑦1 + 𝑦3,
𝑥2𝑦0 + 𝑦0𝑦2 + 𝑥3𝑦3 + 𝑦0𝑦3 + 𝑥0 + 𝑥1 + 𝑦0 + 𝑦1 + 𝑦2 + 1,
𝑥3𝑦0 + 𝑦0𝑦1 + 𝑦0𝑦2 + 𝑥2𝑦3 + 𝑦1𝑦3 + 𝑥0 + 𝑥1 + 𝑥2 + 𝑥3 + 𝑦2 + 𝑦3,
𝑥0𝑦1 + 𝑦0𝑦1 + 𝑥3𝑦3 + 𝑦0𝑦3 + 𝑦1𝑦3,
𝑥1𝑦1 + 𝑥3𝑦3 + 𝑦0𝑦3 + 𝑦1𝑦3 + 𝑥0 + 𝑦0 + 𝑦2 + 𝑦3,
𝑥2𝑦1 + 𝑦0𝑦1 + 𝑥3𝑦3 + 𝑦0𝑦3 + 𝑥0 + 𝑦0 + 𝑦1 + 𝑦2 + 𝑦3,
𝑥3𝑦1 + 𝑥2𝑦3 + 𝑥3𝑦3 + 𝑦1𝑦3 + 𝑥1 + 𝑥3 + 𝑦1 + 𝑦2 + 𝑦3 + 1,
𝑥0𝑦2 + 𝑦0𝑦2 + 𝑦2𝑦3 + 𝑥0 + 𝑦0 + 𝑦3,
𝑥1𝑦2 + 𝑥2𝑦3 + 𝑦0𝑦3 + 𝑥2 + 𝑦0 + 𝑦3 + 1,
𝑥2𝑦2 + 𝑦0𝑦2 + 𝑥3𝑦3 + 𝑦0𝑦3 + 𝑦1𝑦3 + 𝑦2𝑦3 + 𝑥2 + 𝑦0 + 𝑦2 + 𝑦3 + 1,
𝑥3𝑦2 + 𝑦0𝑦2 + 𝑥3𝑦3 + 𝑦0𝑦3 + 𝑦2𝑦3 + 𝑥0 + 𝑦0 + 𝑦3,
𝑦1𝑦2 + 𝑥3𝑦3 + 𝑦0𝑦3 + 𝑥0 + 𝑦0 + 𝑦2 + 𝑦3,
𝑥0𝑦3 + 𝑦0𝑦3 + 𝑦2𝑦3 + 𝑦3,
𝑥1𝑦3 + 𝑥2𝑦3 + 𝑦0𝑦3 + 𝑦1𝑦3 + 𝑦2𝑦3 + 𝑥0 + 𝑥1 + 𝑥2 + 𝑦1 + 𝑦3
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У лiстингу 3.3 проходимо по всiх рiвняннях, що входят до базису
Грьобнера.
Лiстинг 3.3 – Обчислення алгебраїчної iмунностi
1. for i in range (len(GB)):
2. if (GB[i]. degree () < AI):
3. AI = GB[i]. degree ()
4. N_min = i
У випадку виявлення рiвняння, степень якого менша за алгебраїчну
iмуннiсть у даний момент часу, алгебраїчна iмуннiсть набуває значення,
рiвному степенi цього рiвняння, а також запам’ятовуємо номер цього
полiному. За допомогою лiстингу 3.3 ми знаходимо номер рiвняння iз
найменшим степенем.
Лiстинг 3.4 – Пошук рiвняння iз найменшим степенем
1. for i in range (len(GB)):
2. if (GB[i]. degree () == AI):
3. Q_min = Q_min+1
4. P.append(GB[i])
5. latex(P)
Далi знайдемо тi рiвняння, степень яких спiвпадає iз значенням
алгебраїчної iмунностi, а також пiдрахуємо кiлькiсть цих рiвнянь, це
продемонстровано у лiстингу 3.4.
За допомогою останнього рядка у лiстингу 3.4 виводимо результати







1 : 𝑥0𝑥1 + 𝑦0𝑦1 + 𝑦0𝑦2 + 𝑥3𝑦3 + 𝑦2𝑦3 + 𝑥0 + 𝑥2 + 𝑦0 + 𝑦2 + 1,
2 : 𝑥0𝑥2 + 𝑥3𝑦3 + 𝑦0𝑦3 + 𝑦2𝑦3 + 𝑥0 + 𝑥1 + 𝑥3 + 𝑦0 + 1,
3 : 𝑥1𝑥2 + 𝑦0𝑦1 + 𝑦0𝑦2 + 𝑦0𝑦3 + 𝑦1𝑦3 + 𝑦2𝑦3 + 𝑥1 + 𝑥2 + 𝑦3 + 1,
4 : 𝑥0𝑥3 + 𝑦0𝑦1 + 𝑥3𝑦3 + 𝑦2𝑦3 + 𝑥1 + 𝑦1 + 𝑦2 + 𝑦3 + 1,
5 : 𝑥1𝑥3 + 𝑦0𝑦2 + 𝑦0𝑦3 + 𝑦2𝑦3 + 𝑥0 + 𝑦0 + 𝑦3,
6 : 𝑥2𝑥3 + 𝑦0𝑦1 + 𝑦0𝑦3 + 𝑦1𝑦3 + 𝑥0 + 𝑦0 + 𝑦1 + 𝑦2 + 𝑦3,
7 : 𝑥0𝑦0 + 𝑦0𝑦2 + 𝑥2𝑦3 + 𝑥3𝑦3 + 𝑦1𝑦3 + 𝑥2 + 𝑥3 + 𝑦1 + 𝑦3 + 1,
8 : 𝑥1𝑦0 + 𝑦0𝑦1 + 𝑦0𝑦2 + 𝑥3𝑦3 + 𝑦1𝑦3 + 𝑥0 + 𝑥1 + 𝑥2 + 𝑦0 + 𝑦1 + 𝑦3,
9 : 𝑥2𝑦0 + 𝑦0𝑦2 + 𝑥3𝑦3 + 𝑦0𝑦3 + 𝑥0 + 𝑥1 + 𝑦0 + 𝑦1 + 𝑦2 + 1,
10 : 𝑥3𝑦0 + 𝑦0𝑦1 + 𝑦0𝑦2 + 𝑥2𝑦3 + 𝑦1𝑦3 + 𝑥0 + 𝑥1 + 𝑥2 + 𝑥3 + 𝑦2 + 𝑦3,
11 : 𝑥0𝑦1 + 𝑦0𝑦1 + 𝑥3𝑦3 + 𝑦0𝑦3 + 𝑦1𝑦3,
12 : 𝑥1𝑦1 + 𝑥3𝑦3 + 𝑦0𝑦3 + 𝑦1𝑦3 + 𝑥0 + 𝑦0 + 𝑦2 + 𝑦3,
13 : 𝑥2𝑦1 + 𝑦0𝑦1 + 𝑥3𝑦3 + 𝑦0𝑦3 + 𝑥0 + 𝑦0 + 𝑦1 + 𝑦2 + 𝑦3,
14 : 𝑥3𝑦1 + 𝑥2𝑦3 + 𝑥3𝑦3 + 𝑦1𝑦3 + 𝑥1 + 𝑥3 + 𝑦1 + 𝑦2 + 𝑦3 + 1,
15 : 𝑥0𝑦2 + 𝑦0𝑦2 + 𝑦2𝑦3 + 𝑥0 + 𝑦0 + 𝑦3,
16 : 𝑥1𝑦2 + 𝑥2𝑦3 + 𝑦0𝑦3 + 𝑥2 + 𝑦0 + 𝑦3 + 1,
17 : 𝑥2𝑦2 + 𝑦0𝑦2 + 𝑥3𝑦3 + 𝑦0𝑦3 + 𝑦1𝑦3 + 𝑦2𝑦3 + 𝑥2 + 𝑦0 + 𝑦2 + 𝑦3 + 1,
18 : 𝑥3𝑦2 + 𝑦0𝑦2 + 𝑥3𝑦3 + 𝑦0𝑦3 + 𝑦2𝑦3 + 𝑥0 + 𝑦0 + 𝑦3,
19 : 𝑦1𝑦2 + 𝑥3𝑦3 + 𝑦0𝑦3 + 𝑥0 + 𝑦0 + 𝑦2 + 𝑦3,
20 : 𝑥0𝑦3 + 𝑦0𝑦3 + 𝑦2𝑦3 + 𝑦3,
21 : 𝑥1𝑦3 + 𝑥2𝑦3 + 𝑦0𝑦3 + 𝑦1𝑦3 + 𝑦2𝑦3 + 𝑥0 + 𝑥1 + 𝑥2 + 𝑦1 + 𝑦3.
Це значить, що алгебраїчна iмуннiсть заданого 𝑆-блоку становить 2,
у базису Грьобнера знаходиться 23 рiвняння, номер першого моному iз
мiнiмальним степенем, що дорiвнює 2(нумерацiя починається з нуля), а
також кiлькiсть та самi рiвняння, що входять до системи рiвнянь
найменшого степеня, яка описує заданий 𝑆-блок.
Скористаємося спроможнiсттю 𝑆𝑎𝑔𝑒𝑀𝑎𝑡ℎ вирiшувати системи
рiвнянь та отримаємо однозначне спiвставлення виходiв до входiв у
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𝑆-блок:
( 0, 0, 0, 0 ) = 𝑆 [ ( 0, 1, 1, 0 ) ]
( 1, 0, 0, 0 ) = 𝑆 [ ( 1, 1, 0, 0 ) ]
( 0, 1, 0, 0 ) = 𝑆 [ ( 0, 0, 1, 1 ) ]
( 1, 1, 0, 0 ) = 𝑆 [ ( 1, 0, 0, 1 ) ]
( 0, 0, 1, 0 ) = 𝑆 [ ( 1, 1, 0, 1 ) ]
( 1, 0, 1, 0 ) = 𝑆 [ ( 0, 0, 0, 0 ) ]
( 0, 1, 1, 0 ) = 𝑆 [ ( 0, 1, 0, 0 ) ]
( 1, 1, 1, 0 ) = 𝑆 [ ( 1, 1, 1, 1 ) ]
( 0, 0, 0, 1 ) = 𝑆 [ ( 1, 0, 0, 0 ) ]
( 1, 0, 0, 1 ) = 𝑆 [ ( 0, 1, 1, 1 ) ]
( 0, 1, 0, 1 ) = 𝑆 [ ( 1, 1, 1, 0 ) ]
( 1, 1, 0, 1 ) = 𝑆 [ ( 0, 1, 0, 1 ) ]
( 0, 0, 1, 1 ) = 𝑆 [ ( 0, 0, 1, 0 ) ]
( 1, 0, 1, 1 ) = 𝑆 [ ( 1, 0, 1, 1 ) ]
( 0, 1, 1, 1 ) = 𝑆 [ ( 0, 0, 0, 1 ) ]
( 1, 1, 1, 1 ) = 𝑆 [ ( 1, 0, 1, 0 ) ]
За допомогою цiєї програми, що була продемонстрована та розiбрана
у цьому роздiлi та яка у повному обсязi представлена у додатку А.2, можна
побудувати та розв’язати систему найменшого степеня, що буде описувати
заданий 𝑆-блок.
𝑆𝑎𝑔𝑒𝑀𝑎𝑡ℎ дозволяє також замiрити витрачений час на розв’язування
системи рiвнянь, що допомогає оцiнити ефективнiсть побудови системи
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рiвняньнайменшого степеня, вiдносно iнших вiдомих систем.
Лiстинг 3.5 – Порiвняння часу рiшення рiзних систем рiвнянь
1. 1000 loops , best of 3: 216 ms per loop
2. 1000 loops , best of 3: 317 ms per loop
3. 1000 loops , best of 3: 488 ms per loop
4. 1000 loops , best of 3: 617 ms per loop
У лiстингу 3.5 зображено результати вимiрiв часу, який 𝑆𝑎𝑔𝑒𝑀𝑎𝑡ℎ
витратив на рiшення систем рiвнянь, вирiшення кожної системи
проводилось 1000 разiв. У першому рядку зазначено час пошуку рiшення
у системи рiвнянь найменшого степеня, у другому - базису Грьобнера, у
третьому - iдеалу та у четвертому - початкової системи рiвнянь. Iз
отриманих результатiв можна зробити висновок, що на знаходження
рiшення системи витрачається найменьший час, а тому це доказує
ефективнiсть її побудови.
3.4 Другий етап: спосiб вiдновлення початкового заповнення
регiстрiв двiйкового SNOW2.0-подiбного потокового шифру
За допомогою вiдношення 𝑧0 = 𝑠0 ⊕ 𝑟01 ⊕ 𝑠15 ⊕ 𝑟02 можна однозначно
вiдновити початковий стан регiстру 𝑟1, знаючи параметри 𝑠0, ..., 𝑠15, 𝑟02, а
тому їх можна вважати початковим заповненням, яке треба вiдновити на
цьому, другому, етапi.
Скористаємось такими рекурентними рiвняннями, що виходять iз
структури двiйкового SNOW2.0-подiбного потокового шифру,
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зображеного на рисунку 1.3:
𝑧𝑡 = 𝑠𝑡 ⊕ 𝑟𝑡1 ⊕ 𝑠𝑡+15 ⊕ 𝑟𝑡2, (3.1)
𝑟𝑡1 = 𝑟
𝑡−1
2 ⊕ 𝑠𝑡+4. (3.2)
Пiставимо (3.2) у (3.1) рекурентно для таких 𝑡 = 1..𝑖, 𝑖 ≥ 1 та
виразимо вiдносно 𝑟𝑡2, отримуємо:
𝑟𝑖2 = 𝑧
𝑖 ⊕ 𝑟𝑖−12 ⊕ 𝑠𝑖 ⊕ 𝑠𝑖+4 ⊕ 𝑠𝑖+15,
𝑟𝑖−12 = 𝑧
𝑖−1 ⊕ 𝑟𝑖−22 ⊕ 𝑠𝑖−1 ⊕ 𝑠𝑖+3 ⊕ 𝑠𝑖+14,
· · ·
𝑟12 = 𝑧
1 ⊕ 𝑟02 ⊕ 𝑠0 ⊕ 𝑠4 ⊕ 𝑠15.
Пiсля складання цих рiвностей можна побачити, що 𝑟𝑖2 залежить вiд
𝑖 знакiв гами, якi є вiдомими, 𝑟02 та деякого набору 𝑠𝑡, 𝑡 = 1..(𝑖 + 15),
кожен элемент якого можна виразити через 𝑠0, ..., 𝑠15, а тому маємо змогу
представити 𝑟𝑖2, як деяку афiнну функцiю, що залежить вiд 𝑠0, ..., 𝑠15, 𝑟02.
Аналогiчно iз рiвняння (3.2) 𝑟𝑡1 можна також представити, як деяку iншу
афiнну функцiю вiд 𝑠0, ..., 𝑠15, 𝑟02. Тому знадобиться принаймнi 17 таких
рiвнянь та 17 знакiв гами.
Повертаючись до рiвняння (1.1), пiдставимо це представлення
регiстрiв у виглядi афiнних функцiї замiсть них самих та побудуємо за
алгоритмом 3.1 систему найменшого степеня. В отриманiй системi маємо
544 невiдомих над 𝐺𝐹 (2)(17 станiв 𝑠0, ..., 𝑠15, 𝑟02, кожен з яких є
32-бiтним). Отримана система буде складатися iз 17 * Q_min рiвнянь того
самого найменшого степеня, тому що у пiдстановцi були задiянi лише
афiннi функцiї, де Q_min, як у роздiлi 3.3, є кiлькiстю рiвнянь у системi
рiвнянь найменшого степеня, що описує нелiнiйну функцiю мiж
регiстрами пам’ятi.
Вирiшення такої системи можливо методом лiнеарiзацiї. Як вже було
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зазначено, маємо 544(32 * 16 + 32 = 25(24 + 1)) невiдомих. Нехай AI, як
зазначено у роздiлi 3.3, визначає степiнь системи, яка побудована за
алгоритмом 3.1, тодi маємо 𝑁 =
𝐴𝐼∑︀
𝑖=0
(544𝑖 ) змiнних пiсля лiнеарiзацiї,
трудоємнiсть рiшення лiнеарiзованої системи:
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Зазнчимо, що отримана складнiсть значно менша за повний перебор, який
дорiвнює 2544, а тому зазначену алгебрїчну атаку можна вважати досить
успiшною.
Висновки до роздiлу 3
У цьому роздiлi було запропоноване розширення вiдомої алгебраїчної
атаки на спрощену версiю потокового шифру SNOW2.0 на двiйковi
SNOW2.0-подiбнi потоковi шифрiв, яке у силу їх структури полягає у
розробцi алгоритму побудови системи рiвнянь найменшого степеня, що
описує нелiнiйну фунцiю мiж регiстрами пам’ятi, яка може базуватися на
будь-якому 𝑆-блоцi, та у способi створення системи рiвнянь, рiшення якої
надасть змогу вiдновити початковий стан двiйкового SNOW2.0-подiбного
потокового шифру.
Також для алгоритму побудови системи рiвнянь найменшого степеня
представлена практична реалiзацiя за допомогою 𝑆𝑎𝑔𝑒𝑀𝑎𝑡ℎ, яка




У результатi цiєї роботи були проаналiзованi та стисло описанi
джерела за тематикою дослiдження, а саме шифр SNOW2.0, спрощена
версiя шифру SNOW2.0 та 𝑆-блок блочного шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙, на якому
базується нелiнiйна бiєкцiя мiж регiстрами пам’ятi 𝒮, також були
наведенi основнi та необхiднi означення iз комутативної алгебри у
термiнах булевих функцiй. Також було проаналiзовано алгебраїчну атаку
на спрощену версiю потокового шифру SNOW2.0 та розiбрана побудова
системи рiвнянь найменшого степеня, вiдносно цiєї атаки, а саме 𝑆-блоку
блочного шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙.
Запропоноване розширення вiдомої алгебраїчної атаки на спрощену
версiю потокового шифру SNOW2.0 на двiйковi SNOW2.0-подiбнi потоковi
шифрiв, яке у силу їх структури полягає у розробцi алгоритму побудови
системи рiвнянь найменшого степеня, що описує нелiнiйну фунцiю мiж
регiстрами пам’ятi, яка може базуватися на будь-якому 𝑆-блоцi, та у
способi створення системи рiвнянь, рiшення якої надасть змогу вiдновити
початковий стан двiйкового SNOW2.0-подiбного потокового шифру.
Зокрема представлена практична реалiзацiя алгоритму побудови
системи рiвнянь найменшого степеня за допомогою 𝑆𝑎𝑔𝑒𝑀𝑎𝑡ℎ, яка
продемострувала доцiльнiсть використання даного алгоритму, а саме
швидкiсть її вирiшення.
У подальшiй роботi планується розробити стiйкий до цiєї алгебраїчної
атаки двiйковий SNOW2.0-подiбний потоковий шифр.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ
Цей додаток мiстить повнi коди програм, що реалiзують створення
мiнiмальної системи рiвнянь, що повнiстю описують заданий 𝑆-блок.
А.1 Програма 1
Ця програма мiстить повний код, що розглядається у роздiлi 2, який
реалiзує створення мiнiмальної системи рiвнянь, що повнiстю описують 𝑆-
блок блокового шифру 𝑅𝑖𝑗𝑛𝑑𝑎𝑒𝑙 [4].
1. nb = 8
2. varl=[c+ str(p) for c in ’xyz’ for p in range (nb)]
3. B = BooleanPolynomialRing(names = varl)
4. B.inject_variables ()
5. P.<p> = PolynomialRing (B)
6. Byte.<t> = P.quotient_ring(p^8 + p^4 + p^3 + p + 1)
7. X = B.gens ()[:nb]
8. Y = B.gens ()[nb:2*nb]
9. x = sum([X[j]*t^j for j in range (nb)])
10. y = sum([Y[j]*t^j for j in range (nb)])
11. E3 = x*y
12. eqs3 = E3.list()
13. latex(eqs3)
14. Baff.<u> = P.quotient_ring (p^8 + 1)
15. Z = B.gens ()[2*nb:][:nb]
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16. z = sum ([Z[ j ]*u^j for j in range (nb)])
17. a = u^4 + u^3 + u^2 + u + 1
18. b = u^6 + u^5 + u + 1
19. eqs4 = dict(zip(Y,( a^255*(z + b)). list ()))
20. eqs5 = [_.substitute(eqs4) for _ in eqs3]
21. E7 = x^128 + y^128 * x
22. eqs7 = [_.substitute(eqs4) for _ in E7.list ()]
23. latex(eqs7)
24. E8 = y^128 + x^128 * y
25. eqs8 = [_.substitute(eqs4) for _ in E8.list ()]
26. latex(eqs8)
27. mq1 = eqs5 [1:] + eqs7 + eqs8
28. len(mq1)
29. lmon1 = [len(_.monomials ()) for _ in mq1]
30. min(lmon1)
31. max(lmon1)
32. len(set(flatten ([_.monomials () for _ in mq1 ])))
33. mq2 = eqs7 + eqs8
34. len(mq2)
35. lmon2 = [len(_.monomials ()) for _ in mq2]
36. min(lmon2)
37. max(lmon2)
38. len(set(flatten ([_.monomials () for _ in mq2 ])))
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А.2 Програма 2
Ця програма мiстить повний код, що розглядається у роздiлi 3, який
реалiзує створення мiнiмальної системи рiвнянь, що повнiстю описують
заданий на рисунку 3.1 𝑆-блок.
1. nb = 4
2. varl=[c+str(p) for c in ’xy’ for p in range (nb)]
3. R = BooleanPolynomialRing(names = varl ,
order=’degrevlex ’)
4. R.inject_variables ()
5. f0 = 1 + x3 + x2 + x2~x3 + x1 + x1~x2 + x1~x2~x3 +
+ x0 + x0~x1~x2
6. f1 = x3 + x1 + x1~x3 + x1~x2 + x0~x2 + x0~x1 +
+ x0~x1~x2
7. f2 = 1 + x2~x3 + x1~x3 + x1~x2 + x0 + x0~x2 +
+ x0~x2~x3
8. f3 = x3 + x2 + x1~x2 + x0 + x0~x2 + x0~x2~x3 +
+ x0~x1 + x0~x1~x3
9. B = [y0 + f0, y1 + f1 , y2 + f2, y3 + f3,
x0~x0 + x0, x1~x1 + x1, x2~x2 + x2, x3~x3 + x3,
y0~y0 + y0, y1~y1 + y1, y2~y2 + y2, y3~y3 + y3]
10. I = Ideal(B)
11. latex(I)
12. GB = I.groebner_basis ()
13. latex(GB)
14. AI = nb*2
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15. N_min = -1
16. Q_min = 0
17. P = []
18. for i in range (len(GB)):
19. if (GB[i]. degree () < AI):
20. AI = GB[i]. degree ()
21. N_min = i
22. for i in range (len(GB)):
23. if (GB[i]. degree () == AI):







31. J=ideal ([f for f in P])
32. latex(J)
33. J.variety ()
34. TimeGB=ideal([f for f in GB])
35. TimeGB.variety ()
36. TimeB=ideal([f for f in B])
37. from sage.misc.sage_timeit import SageTimeitResult
38. timeit("J.variety ()", number = 1000)
39. timeit("TimeGB.variety ()", number = 1000)
40. timeit("I.variety ()", number = 1000)
41. timeit("TimeB.variety ()", number = 1000)
